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I. INTRODUCTION 

A. Présentation du projet et rappel du contexte 

B. Choix du matériel 

C. Infrastructure  

II. LES SERVEURS WINDOWS 

A. Environnement 

Pour nos serveurs nous avons choisi Windows Server 2016, que nous allons installer en « 

version core »  

Les versions core nous permettes une économie de ressources. 

Il y a moins de services ce qui signifient moins de processus et donc moins de ressources 

consommées. Ainsi, deux éléments de nos serveurs seront les premiers satisfaits : la 

mémoire vive (RAM) et le disque dur. 

La mémoire vive sera moins sollicitée et le disque dur se remplira moins vite. Le gain de 

ressources avec Windows Server Core est réellement intéressant et permet d’optimiser au 

mieux l’utilisation des ressources pour des services plus importants, et une réduction de la 

surface d’attaque. 

La surface d’attaque représente tous les points d’entrées possibles sur notre serveur, c’est-

à-dire qui peuvent être potentiellement utilisé par un attaquant pour compromettre notre 

serveur.  

Grâce à une installation en mode core, la surface d’attaque logicielle sera réduite puisqu’il 

y a moins de composants d’installer, donc moins de points d’entrées. 

À titre d’exemple, des vulnérabilités sont découvertes régulièrement au sein du navigateur 

Internet Explorer, comme il n’est pas installé lors d’une installation core, nous ne sommes 

pas concerné. De ce fait, la surface d’attaque est réduite. 

En résumé, Windows Server Core améliore la sécurité du système en réduisant le nombre 

de composants installés. 

B. Installation Windows Serveur 

Cf. Annexe 
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C. Remote Server Admin Tools  (RSAT)  

Pour la gestion de nos serveurs nous avons choisi d’utiliser les RSAT. 

Les outils RSAT (Outils d’administration de serveur distant) permettent aux administrateurs 

informatiques de gérer à distance les rôles et les fonctionnalités de Windows Server 2012 

Depuis une machine dites « cliente » nous téléchargeons un KB qui nous permet d’obtenir 

les RSAT 

https://www.microsoft.com/fr-FR/download/details.aspx?id=45520 

La machine doit être dans le même domaine que notre serveur. 

 Nous allons utiliser le « Gestionnaire de Serveur » :  
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Nous allons donc ajouter notre serveur :  

 

 

Nous allons faire une recherche DNS avec l’adresse de notre serveur en l’occurence  

 

 

Une fois le serveur ajouté nous pouvons entièrement le gérer à distance. 
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D. Choix des rôles 

E.  Installation DC1 et Active Directory (AD) 

Tout d’abords nous allons configurer les paramètres de notre DC1 via la commande 

« sconfig »  

 

 

Cette commande nous permet d’afficher un menu complet nous permettant le 

paramétrage principal, en l’occurrence nous allons lui attribuer une IP fixe : 192.168.48.10, 

nous ajouterons également en DNS principal notre contrôleur de domaine numéro 2 
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Nous allons également exécuter un script ( dans diskpart )  permettant de gérer les disques 

du contrôleur de domaine. 

 

Nous mettons en place 4 disques afin d’améliorer la sécurité et de séparé les parties 

essentiels. 

Il y aura un disque qui contient le système Windows du Serveur. 

Les autres seront :  

Disk 1 = Notre BASE, c’est l’endroit où l’AD est stocké 

Disk 2 = Les LOGS, où seront stocké les logs qu’on peut traduire par les événements 

passés  

Disk 3 = SYSVOL, l’endroit où seront stocké les GPO et les scripts  
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1. Installation AD 

L’installation de notre AD se fera via un script :  

Ce script nous permettra donc d’installer le rôle AD, de créer notre forêt, le nom de notre 

domaine le nom NETBIOS, installer le rôle DNS, et d’installer dans les différents disques 

précédemment configurés notre datapath, Les LOGS et le répertoire SYSVOL. 

 

F. Installation et configuration DC2 

G. DNS (Domain Name System) 

Le Domain Name System, généralement abrégé DNS, qu'on peut traduire en « système de 

noms de domaine », est le service informatique distribué utilisé pour traduire les noms de 

domaine Internet en adresse IP ou autres enregistrements. 

1. Installation DNS 

L’installation du DNS est comprise dans l’installation du rôle ADDS 

Nous allons configurer les zones de recherches 

La zone de recherche direct qui permet convertir un nom en adresse IP 

Et la zone de recherche indirect qui permet à l’inverse de convertir une adresse IP en nom 
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2. Configuration DNS 

 

Zone de recherche direct :  

 

 

Zone de recherche inversé :  
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H. Les unités d’organisation (OU) 

1. Création des OU 

I. Serveur d’impression 

Un serveur d'impression est une application logicielle, un périphérique réseau ou un 

ordinateur qui gère les demandes d'impression et rend les informations d'état de la file 

d'attente d'imprimantes accessibles aux utilisateurs finaux et aux administrateurs réseau.  

Les serveurs d'impression sont utilisés dans les réseaux des Grandes Entreprises, PME 

(petites et moyennes entreprises), TPE (très petite entreprise). 

Ils sont connectés à un réseau informatique afin de répondre à la nécessité d'imprimer des 

travaux dans un réseau qui peut contenir plus d'une imprimante. 

 

 

 

1. Installation Serveur d’impression 

Nous utiliserons une License Windows Server 2016 sur lequel nous ajouterons le rôle 

« Services d’impression et de numérisation de document »  
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2. Configuration Serveur d’impression 

Comme il est demandé nous avons mis en place une imprimante par Service, ainsi qu’une 

imprimante dites « Public » accessible par tout le monde sur le réseau.  

Nous nous rendrons dans la console « estion de l’impression » 

 

Nous ajouterons une imprimante  
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Nous ajouterons une imprimante TCP/IP ou des services Web par adresse IP ou nom 

d’hôte. 

 

On ajoute donc l’adresse ip de notre imprimante : 
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Nous allons partager cette imprimante et définir le nom du partage :  

 

Une fois toutes les imprimantes crées nous les selectionnerons toutes, et nous cliquerons 

sur « Répertorier dans l’annuaire » afin de les référencer dans L’AD 

 

Nous les déploierons par GPO par la suite et les paramétrons dans ces même GPO. 
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On paramétrera également les droits sur les imprimantes, pour que le service informatique 

puisse gérer cette imprimante  

 

 

J. DFS (Distributed File System) 

L'acronyme DFS signifie Distributed File System c'est à dire Système de fichiers distribués. 

Ce système de fichier hiérarchisé permet de structurer les fichiers partagés sur différents 

serveurs du réseau de façon logique. Il permet de référencer un ensemble de partages 

qu'il faudra rendre accessibles de manière uniforme puis, de centraliser l'ensemble des 

espaces disponibles sur cet ensemble de partages. 

Avec le DFS, l'utilisateur final ne visualise pas le nom du serveur sur lequel il accède pour 

lire les données, cela est totalement transparent. L'avantage c'est que si le serveur vient à 

changer à cause d'une panne ou pour cause d'évolution, le chemin d'accès restera le 

même. 
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1. Installation DFS 

Tout d’abord nous allons installer le rôle « Service de fichiers et de stockage », « Services 

de fichiers et iSCSI » puis « Espaces de nom DFS ». sur un Windows Server 2016 vierge. 

 

 

Via la commande powershell « Install-WindowsFeature FS-DFS-Namespace » 

Ainsi que « Install-WindowsFeature FS-DFS-Replication » 
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2. Configuration DFS 

Le serveur DFS est désormais installé, passons à la configuration. Avant cela, sachez qu’il 

existe deux types de racine DFS : Racine autonome et racine de noms de domaine. 

 

 

 

Nous allons donc crée une racine de noms de domaine, c’est un bon moyen d’assurer une 

redondance. 

 

Pour ce faire :  
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Depuis cette console nous allons crée un nouvel espace de nom  

 

 

Ensuite indiquer notre serveur  

 

Entrez un nom pour notre espace de nom 
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Nous sélectionnons « Espace de noms de domaine » 
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3. Création des dossiers partagé 

4. La déduplication 

5. Configuration des clichés instantanés  

6. Configuration des quotas 

7. Configuration des audits 

K. Les GPO 

Les stratégies de groupe ou GPO (Group Policies Object) permettent de configurer des 

restrictions d’utilisation de Windows où des paramètres à appliquer soit sur un ordinateur 

donné soit sur un compte utilisateur donné. 

Il est ainsi possible d’agir sur : 

-La définition d’un environnement adapté : Il est possible par exemple de rediriger certains 

répertoires leurs contenus 

-Le déploiement de logiciels : Une automatisation complète de l’installation des 

programmes sur les postes clients est possible en fonction du profil de l’utilisateur 

-L’application des paramètres de sécurité : Le contexte de sécurité de l’environnement 

utilisateur peut être modifier 

 

Les GPO ne peuvent être appliquées qu’à des conteneurs : site, domaine ou encore unité 

d’organisation mais elles peuvent être assignées plusieurs fois à des conteneurs différents. 

Le contenu d’une GPO sera donc appliqué sur les comptes utilisateurs et ordinateurs 

contenus dans le conteneur et plusieurs GPO peuvent être liée à un même conteneur. 
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Premièrement, il faut accéder à la console de stratégies de groupe : 

 

 

 

 

Une fois sur cette console qui nous permet de gérer les GPO, nous allons faire suite au 

cahier des charges, où il est demandé le déploiement de certaines GPO. 
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« Mot de passe doit répondre aux exigences de complexité ; 8 caractères minimum » 

 

Pour la partie dites de « sécurité », nous avons déployer cette GPO :   

 

 

 

Les conditions des mots de passe sont désormais les suivantes :  

-Historique des mots de passe : 10 

-Durée de vie maximale du mot de passe : 30 jours 

-Durée de vie minimal : 1 jour  

-Le mot de passe doit respecter les exigences de complexité : Activé 

-Longueur minimal du mot de passe : 8 caractères 
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« Il faut 1 imprimante pour chaque service nommée Printnom du service » 

Les imprimantes précédemment crées, nous allons maintenant les déployer par GPO. 

Il faut donc cliquer sur « Déployer avec la stratégie de groupe »  

 

Nous allons administrer une GPO dans un OU souhaité 
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Nous sélectionnerons utilisateur auxquels cet objet de stratégie de groupe ( par utilisateur) 

puis cliquer sur Ajouter :  
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Nous irons donc chercher la GPO précédemment crée qui se situe dans la console de 

gestion des stratégies de groupe 

  

Nous allons créer une créée une imprimante partagé dans la configuration utilisateur :  

 

 

Nous mettrons le chemin de partage que l’on souhaite : 
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Nous irons également cibler les utilisateurs concernés ou le groupe souhaité  
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« En dehors de la direction, des services informatiques, personne ne peut installer de 

logiciels sur sa machine » 

Nous avons paramétré un paramètre de stratégie empêche les utilisateurs d’installer des 

programmes à partir de médias amovibles. 

Et un paramètre de stratégie indique à Windows Installer d’utiliser des autorisations 

élevées lors de l’installation d’un programme sur le système. 

 

 

« Les lecteurs disquette et CD sont désactivés sur les postes des services Produit A et B 

o Les services Produit A et B, SAV ne peuvent parcourir ou ouvrir les dossiers ou fichiers à 

partir d’une disquette ou d’un disque compact » 

 

« Mme BEZIAT, ELLA, AYO et ACIEN ne peuvent se connecter qu’entre 08 heures et 18 

heures et à 19 heures elles doivent être déconnectées (elles sont du service Produit A) » 
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Nous avons donc défini dans l’active directory (Propriété du profil) des Horaires D’accès  

 

 

 

Et afin qu’elles soient déconnectées à 19h, nous avons en place deux tâches planifiés :  

-Une qui prévient l’utilisateur qu’il va être déconnecter 

-L’autre qui éteint la session de l’utilisateur 
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Pour accéder aux taches planifiées il faut se rendre donc dans : 

Configuration Utilisateurs – Préférence – Paramètre du panneau de configuration – Tâche 

planifiée 

Voici la configuration de la première tâche :  
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Une fois le paramétrage de ces tâches nous allons faire un « ciblage » d’un groupe 

d’utilisateur en l’occurrence les personnes précédemment nommées 

 

 

Et ensuite la tâche qui concerne la déconnexion de l’utilisateur :  
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En Action nous sélectionnerons un script permettant la déconnexion de l’utilisateur  
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« Aucun salarié sauf la direction, le SAV et l’informatique ne peut se connecter entre 20 

heures et 07 heures du matin » 

Nous avons donc paramétré les horaires d’accès avec une sélection multiple et via clique 

droit > Propriété > Compte > on coche horaire d’accès et on paramètre autant aux heures 

que l’on souhaite :  

 

 

Nous avons également donc mis en place un groupe dans l’OU « GROUPE » qui regroupe 

tous les utilisateurs ayant une plage horaire de 7h à 20h, et nous y avons appliquer une 

GPO  
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Ce paramètre de sécurité détermine s’il faut déconnecter les utilisateurs qui sont connectés 

à l’ordinateur local en dehors des heures d’ouverture de session valides du compte de 

l’utilisateur. 

 

« En dehors de la direction, des services informatiques, personne modifier l’heure sur sa 

machine »  

 

Nous avons donc déployer qui regroupe uniquement la direction et le service 

informatique :  
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Ce droit d’utilisateur détermine quels utilisateurs et groupes peuvent changer la date et 

l’heure sur l’horloge interne de l’ordinateur. 

« Configurer au moins 3 journaux à 3 jours » 

 

 

o « Désactiver le moniteur d’évènements » 

 

  



 Projet 

EVOLUTION 
 

 

GRAJDEANU Alexandru  GUINOT Romain TANQUEREL Médérick 

38 

 

 

« Déploiement de BG info : »  

 

Nous avons décider de deployer également BGinfo qui est un petit utilitaire qui permet 

d’afficher différents paramètre souhaité sur le fond d’écran, ce qui peut aider pour 

l’administration à distance : visibilité direct du nom de la machine, nom du domain par 

exemple. 

 

Pour l’installation, nous avons crée un partage sur notre DFS1 nommé BGinfo 

 

A l’intérieur de ce partage nous avons insérer « BGinfo.exe » ainsi qu’un template 

préalablement paramétrer.
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Nous avons ensuite créé un script dans le but de le déployer lors de la connexion de 

chaque utilisateur :  

 

 EXPLIQUER LE SCRIPT 

\\DFS1.wakanda.lan\BGINFO\Bginfo.exe = le chemin de l’exécutable 

/accepteula =  il est demandé à l'utilisateur d'approuver ou refuser « l’End User Licence 

Agreement », avec cette commande ce sera accepté directement 

\\DFS.wakanda.lan\BGINFO\template.bgi = le chemin de notre template 

/timer :0 = aucun temps d’attente 

 

Ensuite, une GPO sera créé dans notre domaine pour que chaque utilisateur dispose de 

cette utilitaire, premièrement nous configurons «  le délai des scripts d’ouverture de 

session » 

 

 

file://///DFS1.wakanda.lan/BGINFO/Bginfo.exe
file://///DFS.wakanda.lan/BGINFO/template.bgi
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Et ci-dessus le script d’ouverture de session pour chaque utilisateur qui pointe vers le script 

précédemment expliqué 
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L. Accès à distance 

M. Création des scripts 

III. LES SERVEURS LINUX 

A. Installation de l’environnement  

Dans ce projet nous utiliserons le système d’exploitation CentOS de la distribution 

GNU/Linux. 

En effet ce système d’exploitation est le plus utilisée pour les entreprises pour des raisons 

de stabilité et de sécurité. 

Nous utiliserons pour ce projet la version 7 de CentOS. 

1. Partitionnement 

 Choisir la langue « Français » 

 

 Vérifier les valeurs de localisation 
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 Définir le nom d’hôte et activer la carte réseau  

 

 Dans général « se connecter à ce réseau » et passer « Paramètres IPV6 » en mode 

ignorer. 



 Projet 

EVOLUTION 
 

 

GRAJDEANU Alexandru  GUINOT Romain TANQUEREL Médérick 

43 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Configurer le partitionnement en mode manuel 
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 LVM (Logical Volume Manager, ou gestionnaire de volumes logiques en français) 

permet la création et la gestion de volumes logiques sous Linux. L'utilisation de 

volumes logiques remplace en quelque sorte le partitionnement des disques. 

 IL est conseillé de séparer les dossiers qui hébergent des données pouvant évoluer 

trop rapidement et bloquer le système d’exploitation. 

 

 

 

 

 

 

 

 

 Choisir LVM et cliquer « Cliquer ici pour créer automatiquement » 

 

 Installation du serveur en mode LVM en séparant les dossier /var, /home, swap 

 

 

 

 

 Choisir les paquets d’installation, « installation minimale » 

 

 

2. Configuration Réseau 

 Afin de configurer les paramètres réseaux nous utiliserons l’utilitaire nmtui. 
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B. Configuration de base et intégration dans l’AD 

 

1. Mise à jour et intégration de l’autocomplétions 

 Réalisation des mises à jour 

yum upgrade -y 

 

 Installation de l’autocomplétions 

yum install bash-completion –y 

 

2. Intégration dans l’AD 

 Paquets à installer pour de l’intégration CENTOS 7 dans active directory 

yum install realmd oddjob oddjob-mkhomedir sssd adcli openldap-clients 

policycoreutils-python samba-common samba-common-tools krb5-workstation  ntp –

y 
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 Ajouter la résolution IP/AD dans le fichier hosts 

 

 

 Synchroniser l’heure du serveur avec le DC en modifiant le fichier ntp.conf (ligne 

25) 

 

 

 

 Lancer le service et configurer son lancement dès le démarrage 
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 Ajouter l’ordinateur au domaine 

realm join --user=administrateur dc1.wakanda.lan 
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C. Les serveurs de fichiers 

 

Comme demandé dans le cahier des charges nous allons mettre en place 3 protocoles de 

partages de répertoires sous Linux. 

Nous allons repartir ces protocoles sur deux serveurs : 

Un serveur FTP qui contiendra un client Nfs avec une sauvegarde automatique des 

données et le service ftpd. 

Un autre serveur contiendra les deux autres protocoles (Samba et NFS). 

Pour les étapes d’installations complètes des serveurs veuillez-vous référer aux annexes. 
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1. Le service FTP 

 

File Transfer Protocol (protocole de transfert de fichier), ou 

FTP, est un protocole de communication destiné au 

partage de fichiers sur un réseau TCP/IP. Il permet, depuis 

un ordinateur, de copier des fichiers vers un autre 

ordinateur du réseau, ou encore de supprimer ou de 

modifier des fichiers sur cet ordinateur.  

 

La mise en place d’un serveur FTP dans notre infrastructure nous permettra d’avoir une 

plateforme sécurisée d’échange entre linux et Windows. 

 



 Projet 

EVOLUTION 
 

 

GRAJDEANU Alexandru  GUINOT Romain TANQUEREL Médérick 

50 

 

2. Le service Samba 

 

Le logiciel Samba est un outil permettant de partager des dossiers et des imprimantes à 

travers un réseau local. Il permet de partager et d'accéder aux ressources d'autres 

ordinateurs fonctionnant avec des systèmes d'exploitation Microsoft Windows et Apple 

Mac OS X, ainsi que des systèmes GNU/Linux, dans lesquels une implémentation de 

Samba est installée.  

Pour partager de manière simple des ressources entre plusieurs ordinateurs, l'utilisation de 

Samba est conseillée.  

 

 

 

 

 

 

3. Le service NFS 

 

Network File System (ou NFS), littéralement système 

de fichiers en réseau qui permet à un ordinateur 

d'accéder via un réseau à des fichiers distants. Ce 

système de fichiers en réseau permet de partager des 

données principalement entre systèmes UNIX. Des 

versions existent pour Macintosh ou Microsoft 

Windows. 

 

Ce protocole aura pour rôle d’établir des dossiers partagés uniquement entre système 

LINUX. 
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4. Le client NFS et la sauvegarde automatique 

Afin de sauvegarder les fichiers NFS nous installerons sur le serveur FTP le client NFS grâce 

à la commande : 

 yum install -y nfs-utils 

Puis nous avons planifier chaque soir de la semaine un script qui copie les fichiers du 

dossier partagés Nfs sur un disque du serveur FTP. 

 

 

Nous avons donc des sauvegardes totales des fichiers NFS avec une rétention d’une 

semaine. 

Contenue script sauvegarde lundi :  

cp -R  /mnt/nfs /backup_nfs/lundi/ 

 

D. Le service DHCP 

Dynamic Host Configuration Protocol (DHCP, protocole de 

configuration dynamique des hôtes) est un protocole réseau dont 

le rôle est d’assurer la configuration automatique des paramètres 

IP d’une station ou d'une machine, notamment en lui attribuant 

automatiquement une adresse IP et un masque de sous-réseau. 

Le service DHCP peut aussi configurer l’adresse de la passerelle 

par défaut, des serveurs de noms DNS et des serveurs de noms 

NBNS (connus sous le nom de serveurs WINS sur les réseaux de la 

société Microsoft). 

Dans ce projet nous mettons en place 2 serveurs DHCP Linux CentOS en HA (High-

Availability). La haute disponibilité (HA) est un terme souvent utilisé en informatique, à 
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propos d'architecture de système ou d'un service pour désigner le fait que cette 

architecture ou ce service a un taux de disponibilité convenable.  

Le service DHCP permettant à nos pc clients d’obtenir une adresse IP et donc de 

communiquer avec le réseau, il nous est donc nécessaire de mettre en place une haute 

disponibilité sur ce service. 

En effet, une interruption du service DHCP sans reprise continue provoquerait un arrêt de 

production. 

 

IV. LA BASE DE DONNEES 

A. Analyse de la (BDD) base de données 

B. Création et importation de la BDD 

 

 

 

V. L’APPLICATION 

 

A. Site web intranet 

 

 

 

B. Beau gosse GLPI 

GLPI (Gestionnaire Libre de Parc Informatique)1 est un 

logiciel libre de gestion des services informatiques et de 

gestion des services d'assistance.  

 

https://fr.wikipedia.org/wiki/Gestion_libre_de_parc_informatique#cite_note-1
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Cette solution libre est éditée en PHP. GLPI est une application web qui aide les entreprises 

à gérer leur système d’information. Parmi ses caractéristiques, cette solution est capable de 

construire un inventaire de toutes les ressources de la société.  

 

Les fonctionnalités de cette solution aident les Administrateurs IT à créer une base de 

données regroupant des ressources techniques et de gestion, ainsi qu’un historique des 

actions de maintenance. La fonctionnalité de gestion d'assistance ou helpdesk fournit aux 

utilisateurs un service leur permettant de signaler des incidents ou de créer des demandes, 

ceci par la création d'un ticket d’assistance. 

 

La mise en place d’un serveur GLPI répond donc à toutes les exigences du cahier des 

charges et bien plus encore. 

 

En effet nous avons installer le plug in Fusion 

Inventory sur le serveur GLPI en plus du paquet 

php-ldap. 

 

Nous avons donc un serveur web avec les fonctionnalités suivantes : 

➢ Inventorisation automatique du parc informatique avec Fusion Inventory dans GLPI. 

➢ Possibilité de créer des tickets GLPI pour des demandes ou des déclarations 

d’incident après la mise en place du projet. 

➢ Importation des utilisateurs de l’AD avec php-ldap dans GLPI afin que l’accès à 

l’application soit disponible à tous les utilisateurs avec leurs identifiants Windows. 

 

 

 

VI. GLOSSAIRE 
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AD = Active Directory est la mise en œuvre par Microsoft des services d'annuaire LDAP 

pour les systèmes d'exploitation Windows.  

L'objectif principal d'Active Directory est de fournir des services centralisés d'identification 

et d'authentification à un réseau d'ordinateurs utilisant le système Windows. 

 

LDAP= Lightweight Directory Access Protocol est à l'origine un protocole permettant 

l'interrogation et la modification des services d'annuaire (il est une évolution du protocole 

DAP).  

GPO= Le sigle GPO peut se référer à : Group Policy Object ou stratégies de groupe, 

fonctions de gestion centralisée de Microsoft Windows.  

 

DNS = Le Domain Name System, généralement abrégé DNS, qu'on peut traduire en « 

système de noms de domaine », est le service informatique distribué utilisé pour traduire 

les noms de domaine Internet en adresse IP ou autres enregistrements. 

DC= Contrôleur de domaine/Domain est le serveur qui centralise la liste des utilisateurs et 

des machines d'un domaine. Il délivre aussi les autorisations d'accès à ce domaine. 

DHCP = protocole réseau dont le rôle est d'assurer la configuration automatique des 

paramètres IP d'une station ou d'une machine, notamment en lui attribuant 

automatiquement une adresse IP et un masque de sous-réseau 

Serveur FTP = Le serveur FTP permet, comme son nom l'indique, de transférer des fichiers 

par Internet ou par le biais d'un réseau informatique local 

Backup= Une sauvegarde de données 

 

VII. ANNEXES 

INSTALLATION WINDOWS SERVER 
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Sélectionner la version souhaitée : Core ou Graphique  
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Définissions d’un mot de passe 

 

 

 

A. Installation serveur Linux 

 

1. Le service DHCP HA 

Le service DHCP sera exécuté sur les serveurs SRV-DHCP1 et SRV-DHCP2. 

La configuration de ces serveurs est la suivante : 

Configuration physique des serveurs SRV-DHCP1 & SRV-DHCP2 

RAM : 2 GB 

Nombre de processeur : 1 

Nombre de cœurs par processeur : 1 

Disque 1 : 20 GB 

 

Dans un premier temps configurons notre serveur SRV-DHCP1 : 

 Installation du serveur 

 yum install dhcp –y 
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 Lancer le service au démarrage du serveur 

systemctl enable dhcpd 

 Démarrer le service serveur DHCP 

systemctl start dhcpd 

 Déblocage du firewall 

firewall-cmd --add-service=dhcp --permanent 

firewall-cmd –reload 

 

 La config du serveur dhcp se trouve dans le fichier: 

vi /etc/dhcp/dhcpd.conf 

 

Ensuite nous complétons le fichier de configuration avec les arguments ci -dessous :  

➢ failover peer "dhcp-failover" 

Nom arbitraire donné à la définition du failover. 

➢ Primary 

Le serveur est désigné comme master. 

➢ address 192.168.48.14 

L’adresse IP du serveur maître. 

➢ port 647 

Port d’écoute du serveur maître pour le DHCP-Failover. 

➢ peer address 192.168.48.20 



 Projet 

EVOLUTION 
 

 

GRAJDEANU Alexandru  GUINOT Romain TANQUEREL Médérick 

61 

 

Adresse IP du partenaire, le serveur DHCP slave, assurant la redondance du service 

DHCP. 

➢ peer port 647 

Port d’écoute du serveur esclave pour le DHCP-Failover. 

➢ max-response-delay 60 

Temps en secondes au bout duquel si un des serveurs ne reçoit pas de réponses de 

son partenaire la connexion sera considérée comme interrompue. 

➢ max-unacked-updates 10 

Nombre maximal de messages BNDUPD (un bail a été attribué et doit être 

synchronisé avec le partenaire) que peut envoyer un des serveurs DHCP sans 

recevoir d’acquittement BNDACK (accusé de réception du bail attribué) de son 

partenaire. Si ce nombre est dépassé, le partenaire à l’initiative des messages 

BNDUPD considère la connexion interrompue. 

➢ load balance max seconds 3 

Temps au bout duquel, si un client ne reçoit pas de réponse à son message de type 

DHCPDISCOVER ou DHCPREQUEST par un serveur DHCP, le serveur partenaire 

prend le relai et traite la demande de ce client. 

➢ mclt 1800 

Temps pendant lequel, suite à la défaillance d’un des serveurs DHCP, son partenaire 

assure seul le rôle de serveur DHCP (délégation temporaire). 

 

 Ajouter les critères de configuration en HA 

failover peer "dhcp-failover" { 

 primary;  

 address 192.168.10.251;  

 port 647;  

 peer address 192.168.10.252;  

 peer port 647; 

 max-response-delay 60; 
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 max-unacked-updates 10;  

 mclt 3600;  

 split 128;  

 load balance max seconds 3;  

 } 

pool { 

failover peer “dhcp-failover”; 

} 

 

 

Dans un second temps configurons notre serveur SRV-DHCP2 : 

 

 Installation du serveur 

 yum install dhcp –y 

 Lancer le service au démarrage du serveur 

systemctl enable dhcpd 

 Démarrer le service serveur DHCP 
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systemctl start dhcpd 

 Déblocage du firewall 

firewall-cmd --add-service=dhcp --permanent 

firewall-cmd –reload 

 Sur le serveur SRV-DHCP2 , éditer le fichier de configuration 

vi /etc/dhcp/dhcpd.conf 

 Ajouter la définition de la plage DHCP 

 

 

 

 Ajouter les critères de configuration en HA 

failover peer "dhcp-failover" { 

secondary; 

address 192.168.48.20; 

port 647; 

peer address 192.168.48.14; 

peer port 647; 

max-response-delay 60; 

max-unacked-updates 10; 

load balance max seconds 3; 

} 
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pool { 

failover peer “dhcp-failover”; 

} 

}  

 

 Débloquer le port 647 TCP sur les deux serveurs  

firewall-cmd --add-port=647/tcp --permanent 

firewall-cmd –reload 
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2. Le service NFS et SMB 

Les service NFS et SMB seront exécutés sur le serveur SRV-SMB-NFS. 

La configuration de ce serveur est la suivante : 

Configuration physique du serveur SRV-SMB-NFS 

RAM : 2 GB 

Nombre de processeur : 1 

Nombre de cœurs par processeur : 1 

Disque 1 : 40 GB 

Disque 2 : 50 GB 

 

Nous commencerons par l’installation du service NFS : 

 

 Installation du serveur NFS 

yum install nfs-utils 

 Ajouter une règle dans le firewall 

firewall-cmd --add-service=nfs --permanent 

firewall-cmd --reload 

 Vérifier la présence du disque dans le répertoire /dev 

ls /dev/sd* 

 Créer une partition sdb1 de type xfs 

fdisk /dev/sdb 

 Formater la partition 

mkfs.xfs /dev/sdb1 

 Créer un dossier destiné au montage de la nouvelle partition 

mkdir /nfs 
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 Ajouté le montage de la nouvelle partition au démarrage de la machine 

vi /etc/fstab 

 

 

 Changer les droits du dossier 

chmod -R 755 /nfs 

 Changer les groupes propriétaires 

chown nfsnobody:nfsnobody /nfs 

 Créer le partage 

vi /etc/exports 

 Ajouter 

/nfs 192.168.100.0/24(rw,sync,no_root_squash,no_all_squash) 
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 Tester le montage du dossier nfs depuis un poste linux  

mkdir /mnt/nfs 

sudo mount -t nfs 192.168.48.21:/nfs /mnt/nfs 
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 Pour que le point de montage soit actif dès le démarrage du système, il est 

nécessaire de l’ajouter dans le fichier fstab 

vi /etc/fstab 

 Ajouter à la suite du fichier : 

192.168.10.40:/nfs /mnt/nfs nfs defaults 0 0 
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Nous finissons par l’installation du service SMB : 

 

 Installation de Samba 

yum install samba.x86_64 

 Autoriser le programme Samba à passer le firewall 

firewall-cmd --permanent --zone=public --add-service=samba 

 Recharger le firewall 

firewall-cmd –reload 

 Creation utilisateur mederick  

Useradd mederick -p 

 Créer un compte pour authentifier l’utilisateur mederick 

smbpasswd -a mederick 

 Créer le groupe “rh_user” 

groupadd rh_user 

 Affectation de l’utilisateur mederick au groupe 

usermod –aG rh_user mederick 

 Affectation d’un compte samba à mederick 

smbpasswd –a mederick 
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 Ajouter dans le fichier smb.conf 

vi /etc/samba/smb.conf 

[RH] 

 path = /samba/rh 

 valid users = @rh_user 

 guest ok = no 

 writable = yes 

 browsable = yes 

 

 Affectation des droits 

chmod -R 0777 /samba/rh 

chcon -t samba_share_t -R /samba/rh 

 Création du dossier rh 

mkdir /samba/rh 

 Relancer le service samba pour charger la configuration 

systemctl restart samba 

 

 Tester la connexion depuis un poste Windows  
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3. Le service FTP 

Le service FTP sera exécuté sur le serveur SRV-FTP. 

La configuration de ce serveur est la suivante : 

Configuration physique du serveur SRV-FTP 

RAM : 1 GB 

Nombre de processeur : 1 

Nombre de cœurs par processeur : 1 

Disque 1 : 20 GB 

Disque 2 : 500 GB 

 

 Installation du serveur 

yum install vsftpd 

 Vérifier si le compte ftp a bien été créé 

getent passwd ftp 

 Changer le mot de passe du compte ftp 

passwd ftp 

 Ajouter les règles dans le firewall 

firewall-cmd --permanent --add-port=21/tcp 

firewall-cmd --permanent --add-port=40000-40100/tcp 

firewall-cmd --permanent --add-service=ftp 

 Recharger la configuration 

firewall-cmd –reload 

 

 Lancer les service vsftpd au démarrage 

systemctl enable vsftpd 

 Démarrer le service  
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systemctl start vsftpd 

 Vérifier l’état du service 

systemctl status vsftpd 

 Editer le fichier de configuration 

vi /etc/vsftpd/vsftpd.conf 

 Ajouter les lignes 

allow_writeable_chroot=YES 

pasv_enable=YES 

pasv_min_port=40000 

pasv_max_port=40100 

 Ajouter les droits SElinux 

setsebool -P allow_ftpd_full_access on 

 Création utilisateur standard « user_ftp » et utilisateur « backup » 

useradd backup -p Formation2018 -G ftp 

passwd backup 

useradd user_ftp -p Formation2018 -G ftp 

passwd user_ftp 
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 Modifier la liste des utilisateurs autorisé à se connecter en FTP 

vi /etc/vsftpd/user_list 

 

 Bloquer l’utilisateur dans son dossier « home » 

chroot_local_user=yes # décommenter ligne 100 

 Débloquer l’utilisateur backup du dossier « home » 

chroot_list_enable=YES #décommenter ligne 101 

chroot_list_file=/etc/vsftpd/chroot_list #décommenter ligne 103 

 Création du dossier certificat 

mkdir /etc/ssl/private 

 Création d’un certificat 

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/private/vsftpd.pem 

-out /etc/ssl/private/vsftpd.pem 
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 Modification des droits du certificat 

chmod 600 /etc/ssl/private/vsftpd.pem 

chown root:root /etc/ssl/private/vsftpd.pem 

 Dans le fichier de configuration ajouter 

 Le chemin du certificat 

rsa_cert_file=/etc/ssl/private/vsftpd.pem 

rsa_private_key_file=/etc/ssl/private/vsftpd.pem 

 Activation du SSL 

ssl_enable=YES 

anonymous_enable=NO # modifier la ligne 12 

force_local_data_ssl=YES 

force_local_logins_ssl=YES 

 Refus des anciens protocole SSL 

ssl_sslv2=NO 

ssl_sslv3=NO 

 Activer le TLS 

ssl_tlsv1=YES 
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 Tester l’accès FTP pour l’utilisateur user_ftp avec un utilitaire comme filezilla  
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 Tester l’accès FTP pour l’utilisateur backup avec un utilitaire comme filezilla  
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4.  Le Serveur WEB 

 

 

 

5. Le Serveur GLPI 

 

 

 Installation des prérequis avec les modules php-mysql php-gd, et php-mbstring. 

yum install httpd php php-{gd,mysql,mbstring} mariadb-server 

 On démarre les services httpd et mariadb : 

systemctl start httpd mariadb 

 On vérifie leur statut : 

systemctl is-active httpd mariadb 

 On active les services httpd et mariadb au démarrage : 

systemctl enable httpd mariadb 

 Autoriser le HTTP et le HTTPS dans firewalld 

firewall-cmd --zone=public --add-port=http/tcp --permanent 

firewall-cmd --zone=public --add-port=https/tcp –permanent 
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 Recharger la configuration avec la commande :  

firewall-cmd --reload 

 

Nous allons maintenant créer la base de données et un utilisateur pour glpi. 

 Se connecter à MariaDB 

mysql -u root 

 Créer la base de données pour GLPI 

create database glpi;  

 Création de l’utilisateur avec son mot de passe 

create user 'glpiuser'@'localhost' identified by 'glpipassword'; 

 Attribution des droits 

grant all privileges on glpi.* to 'glpiuser'@'localhost'; 
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 Nous vérifions que la base de données glpi et l'utilisateur glpiuser ont bien été 

créés.  

show databases; 

select host, user from mysql.user; 
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 On se place ensuite dans le répertoire /var/www/html 

cd /var/www/html 

 On télécharge la dernière version de GLPI : 

wget https://github.com/glpi-project/glpi/releases/download/0.90.5/glpi-0.90.5.tar.gz 

 On décompresse l'archive et on la supprime une fois terminé. 

tar -zxf glpi-0.90.5.tar.gz && rm -rf glpi-0.90.5.tar.gz 

 On modifie les permissions. 

chown -R apache:apache /var/www/html/glpi 

find  /var/www/html/glpi -type d -exec chmod 775 {} \; 

find /var/www/html/glpi -type f -exec chmod 664 {} \; 
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 Modifier le fichier glpi.conf 

 

 Pour terminer, on redémarre Apache : 

 apachectl restart 

 Se connecter au serveur GLPI par l’interface web (http://192.168.48.15/glpi) 

 Choisir votre langue via le menu déroulant. 
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 Accepter les termes de la licence. 

 

 

 Choisir le type d'installation souhaitée (ici il s'agit d'une nouvelle installation ). 
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 Une vérification de la compatibilité de votre environnement avec GLPI va être 

effectuée. 
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 Entrer les paramètres de connexion à la base de données crée précédemment. 

  

 Sélectionner la base de données qui a également été créé précédemment. 
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 Si tous les paramètres de la connexion à la base de données sont bons, celle-ci 

sera alors initialisée. L'installation sera alors terminée. 

 

 GLPI nous donne la liste des différents identifiants / mots de passe de connexion 

par défaut. 

 

 On supprime maintenant le fichier install.php situé dans /var/www/html/glpi/install. 

 

 

 

 



 Projet 

EVOLUTION 
 

 

GRAJDEANU Alexandru  GUINOT Romain TANQUEREL Médérick 

86 

 

VIII. SOURCES 

 


