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. INTRODUCTION

A.  Présentation du projet et rappel du contexte
B.  Choix du matériel

C. Infrastructure

Il.  LES SERVEURS WINDOWS

A. Environnement

Pour nos serveurs nous avons choisi Windows Server 2016, que nous allons installer en «

version core »
Les versions core nous permettes une économie de ressources.

Il'y a moins de services ce qui signifient moins de processus et donc moins de ressources
consommeées. Ainsi, deux eléments de nos serveurs seront les premiers satisfaits : la

mémoire vive (RAM) et le disque dur.

La mémoire vive sera moins sollicitée et le disque dur se remplira moins vite. Le gain de
ressources avec Windows Server Core est réellement intéressant et permet d'optimiser au
mieux I'utilisation des ressources pour des services plus importants, et une réduction de la

surface d'attaque.

La surface d'attaque représente tous les points d'entrées possibles sur notre serveur, c'est-
a-dire qui peuvent étre potentiellement utilisé par un attaquant pour compromettre notre

serveur.

Grace a une installation en mode core, la surface d'attaque logicielle sera réduite puisqu'il

y a moins de composants d'installer, donc moins de points d’entrées.

A titre d'exemple, des vulnérabilités sont découvertes régulierement au sein du navigateur
Internet Explorer, comme il n‘est pas installé lors d'une installation core, nous ne sommes

pas concerné. De ce fait, la surface d'attaque est réduite.

En résumé, Windows Server Core améliore la sécurité du systeme en réduisant le nombre

de composants installés.

B. Installation Windows Serveur
Cf. Annexe
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C. Remote Server Admin Tools (RSAT)

Pour la gestion de nos serveurs nous avons choisi d'utiliser les RSAT.

Les outils RSAT (Outils d'administration de serveur distant) permettent aux administrateurs

informatiques de gérer a distance les roles et les fonctionnalités de Windows Server 2012

Depuis une machine dites « cliente » nous téléchargeons un KB qui nous permet d'obtenir
les RSAT

https://www.microsoft.com/fr-FR/download/details.aspx?id=45520
La machine doit étre dans le méme domaine que notre serveur.

Nous allons utiliser le « Gestionnaire de Serveur » :

| © Filtres ~v

Meilleur résultat

F Gestionnaire de serveur
i Application de bureau

Suggestions de recherche >

L gestionnaire de serveur - Rechercher sur le

Web

A gestionnaire de serveud
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Nous allons donc ajouter notre serveur :

B Gestionnaire de serveur - X

Gestionnaire de serveur * Tableau de bord @ F ek ous

Ajouter des roles et fonctionnalités
T BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Wi Tous les serveurs PETRETE s
TS Ajouter dautres serveurs a gerer Propriétés du Gestionnaire de serveur
& DNS D
= MARRAGE _— . -
R Services de fichiers et d... > RAPIDE Z Ajouter ges roles et ge! r nalites

NOUVEAUTES

Supprimer des rdles et fonctionnalités

EN SAVOIR PLUS

Nous allons faire une recherche DNS avec I'adresse de notre serveur en 'occurence

W

[, Ajouter des serveurs | *
) 3
| 1
tre :
Ordinateur
Recherche : 192.168.48.10 2]
nd Nom Adresse IP
1 DC1.Wakanda.lab 192.168.48.10
2
NE
les
tre
nd 0 ordinateur(s) sélectionné(s)

Une fois le serveur ajouté nous pouvons entierement le gérer a distance.
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D. Choix des roles

E. Installation DC1 et Active Directory (AD)

Tout d'abords nous allons configurer les parametres de notre DC1 via la commande

« sconfig »

Bl Administrateur : C:\Windows'system32\cmd.exe

C:\Users\Administrateur.WIN-6CIKHDPAVE

Cette commande nous permet d'afficher un menu complet nous permettant le
parameétrage principal, en I'occurrence nous allons lui attribuer une IP fixe : 192.168.48.10,

nous ajouterons également en DNS principal notre contréleur de domaine numéro 2

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médérick
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B Sélection Administrateur : C\Windows\system32\cmd.exe - sconfig IE“E‘.
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Nous allons également exécuter un script ( dans diskpart ) permettant de gérer les disques

du contrbleur de domaine.

ﬂ script disk - Bloc-notes IEHE‘.
Fichier Edition Format Affichage ?
select disk 1 ~

online disk

attributes disk clear readonly
convert gpt

convert dynamic

create volume simple

format quick fs=ntfs label=BASE
assign letter="B"

select disk 2

online disk

attributes disk clear readonly
convert gpt

convert dynamic

create volume simple

format quick fs=ntfs label=L0GS
assign letter="L"

select disk 3

online disk

Attributes disk clear readonly
convert gpt

convert dynamic

create volume simple

format quick fs=ntfs label=SysvoL
assign letter="s"

< >

Nous mettons en place 4 disques afin d'améliorer la sécurité et de separé les parties

essentiels.
Il'y aura un disque qui contient le systeme Windows du Serveur.

Les autres seront :

Disk 1 = Notre BASE, c’est I'endroit ou I'AD est stocké

Disk 2 = Les LOGS, ou seront stocke les logs qu'on peut traduire par les événements

passeés

Disk 3 = SYSVOL, I'endroit ou seront stocké les GPO et les scripts

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médérick
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1. Installation AD

L'installation de notre AD se fera via un script :

Install AD Core.ps1

1 Install-WindowsFeature -name AD-Domain-Services -IncludeManagementTools

2 pause

3 Install-ADDSForest -CreateDnsDelegation:$false -DatabasePath "E:\NTDS" -Domainname “"wakanda.lan” -Domainnetbioshame "WAKANDA"
-InstallDnS :$true -LogPath "G:\LOGS" -SysvolPath "F:\SYSVOL" -Force :$true

Ce script nous permettra donc d'installer le réle AD, de créer notre forét, le nom de notre
domaine le nom NETBIOS, installer le réle DNS, et d'installer dans les différents disques

précédemment configurés notre datapath, Les LOGS et le répertoire SYSVOL.

F.  Installation et configuration DC2

G. DNS (Domain Name System)
Le Domain Name System, généralement abrégée DNS, qu'on peut traduire en « systeme de
noms de domaine », est le service informatique distribué utilisé pour traduire les noms de

domaine Internet en adresse IP ou autres enregistrements.

1. Installation DNS

L'installation du DNS est comprise dans l'installation du réle ADDS
Nous allons configurer les zones de recherches
La zone de recherche direct qui permet convertir un nom en adresse IP

Et la zone de recherche indirect qui permet a l'inverse de convertir une adresse IP en nom

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médérick
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2, DNS Manager - X
Fichier Action Affichage ?
e=nE XEEEBml i
£ DNs Nom Type Données Horodateur
~ & dclwakandalan _msdcs
w [ Zones de recherchy _sites
_msdcs.wakand, Dot
1! wakanda.lan Dude
v [l Zones de recherchy| _
51 48.168.192.n-a(| JDCeMainDnsZones
| Points d'approbati|| = ForestDnsZones
| Redirecteurs condi|| ] (dentique au dossier .. Source de nom (SO... [122], dcl.wakandal.. —statique
Journaux globaux [El(identique au dossier .. Serveur de noms (..  dcl.wakanda.lan. statique
5 dc2.wakandalan [El(identique au dossier .. Serveur de noms (.. dc2.wakanda.lan. statique
[El(identique au dossier .. Héte (A) 192.168.48.10 14/08/2018 22:00:00
[El(identique au dossier .. Héte (A) 192.168.48.18 15/08/2018 00:00:00
Elde1 Héte (A) 192.168.48.10 statique
Floc2 Hote (A) 192.168.48.18. statique
[EI DESKTOP-0UIOLKF Hote (A) 192.168.48.30 15/08/2018 15:00:00
[EI DESKTOP-OUCVSIE Hoéte (A) 192.168.48.100 20/08/2018 15:00:00
[EIDFs1 Héte (A) 192.16848.13 20/08/2018 12:00:00
Eors2 Hote (A) 192.168.48.19 19/08/2018 18:00.00
Elors2 Héte IPV6 (AAAA) 2a01:0e35:2421:5b20... 19/08/2018 18:00:00
Elglpi Hote (A) 192.168.48.15 statique
Elsivp Hote (A) 192.168.48.23 15/08/2018 15:00:00
[E1W10RSATALEX Hote (A) 192.168.48.152 20/08/2018 15:00:00
[EISRV-FTP Hote (A) 192.168.48.17
< >
Zone de recherche inversé :
£, DNS Manager - X

Fichier Action Affichage

?

s 2EEdzBmE §aE

& DNs
~ & dclwakanda.lan
w [l Zones de recherchy|
-1 _msdcswakand|
wakandalan
~ [Z Zones de recherchy
1 48.168.192.in-a(|
I Points d"approbati
I Redirecteurs condi
Journaux globaux
5 dc2wakanda.lan

Nom

Elidentique au dossier
El(identique au dossier ...
[El(identique au dossier
[E1192.168.48.10
F1192.168.48.100
[El192.168.48.13
[F1192.168.48.15
[F1192.168.48.18
[Fl192.168.48.19
[F1192.168.48.23
[F1192.168.48.30
E192.168.48.17
[F1192.168.48.21

Type
Source de nom (SO
Serveur de noms (...
Serveur de noms (.
Pointeur (PTR)
Pointeur (PTR)
Pointeur (PTR)
Pointeur (PTR)
Pointeur (PTR)
Pointeur (PTR)
Pointeur (PTR)
Pointeur (PTR)
Pointeur (PTR)
Pointeur (PTR)

GRAJDEANU Alexandru

Données

[32], dc1.wakanda.la.
dc2wakanda.lan.
dcl.wakanda.lan.
DC1.wakanda.lan.
DESKTOP-OUCVB1E...
DFS1.wakandalan.
glpi.wakandalan
DC2.wakandalan.
DFS2.wakandalan.
SIMP.wakanda.lan.
DESKTOP-QUIOLKF w...
SRV-FTP
SRV-SMB-NFS

GUINOT Romain

Horodateur
statique

statique

statique

statique

19/08/2018 17:00:00
20/08/2018 12:00:00
statique

statique

15/08/2018 10:00:00
15/08/2018 15:00:00
15/08/2018 15:00:00

TANQUEREL Médérick
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H. Lesunités d’ organisation (OU)

1. Création des OU

l. Serveur d’ impression
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Un serveur d'impression est une application logicielle, un périphérique réseau ou un

ordinateur qui gere les demandes d'impression et rend les informations d'état de la file

d'attente d'imprimantes accessibles aux utilisateurs finaux et aux administrateurs réseau.

Les serveurs d'impression sont utilisés dans les reseaux des Grandes Entreprises, PME

(petites et moyennes entreprises), TPE (tres petite entreprise).

lls sont connectés a un réseau informatique afin de répondre a la nécessité d'imprimer des

travaux dans un réseau qui peut contenir plus d'une imprimante.

1. Installation Serveur d’ impression

Nous utiliserons une License Windows Server 2016 sur lequel nous ajouterons le réle

« Services d’'impression et de numérisation de document »

Avant de commencer

Sélection du serveur

Réles de serveurs

Fonctionnalités

Confirmation

-l'= Assistant Ajout de roles et de fonctionnalités

Sélectionner des réles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles

[] Hyper-v 2
[] MultiPoint Services
[] serveur de télécopie
[] serveur DHCP
[] Serveur DNS
Iil Serveur Web (IIS) (20 sur 43 installé(s))
[] service Guardian héte
[] services AD DS
[[] services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
I:l Services Bureau & distance
[] Services d activation en volume
Iil Services dimpression et de numérisation de docur
~| Serveur d'impression (Installé)
I:l Impression Internet
[1 Serveur de numérisation distribuée
Iil Services de certificats Active Directory (2 sur 6 inst
[] Services de déploiement Windows o

»

- O x

SERVEUR DE DESTINATION
SIMP.wakanda.lan

Description

Le service LPD (Line Printer Daemon)
permet aux ordinateurs UNIX ou &
d’autres types d'ordinateur qui
utilisent le service LPR {Line Printer
Remote) d'imprimer vers des
imprimantes partagées sur ce
serveur.

< Précédent | | Suivant >

Installer Annuler

GRAJDEANU Alexandru GUINOT Romain
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2.  Configuration Serveur d’ impression
Comme il est demandé nous avons mis en place une imprimante par Service, ainsi qu'une

imprimante dites « Public » accessible par tout le monde sur le réseau.

Nous nous rendrons dans la console « estion de |'impression »

\= ) - ! :
Analyseur de performances
Autorité de certification
] Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

Gestion de l'impression

Gestion de l'ordinateur

. Gestionnaire des services Internet (11S)
Informations systéme

Initiateur i5CSI

Nous ajouterons une imprimante

‘J‘.gx Gestion de I'impression
Fichier Action Affichage ?
o AREA] s (ENEY
[/ Gestion de I'mpression || Nom de Iimprimante Statu

7 Filtres personnalisés || ms Microsoft XPS Document.. Prét

v Serveurs d'impression || e Microsoft Print to PDF~ Prét
+ § SIMP (local)

#| Pilotes

& Formulaires
U Ports

=1 Imprimantes

= Imprimante Ajouter une imprimante...
Affichage étendu

Affichage >

Actualiser
Exporter la liste...

Aide

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médérick
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Nous ajouterons une imprimante TCP/IP ou des services Web par adresse IP ou nom
d'hote.

rqn Assistant Installation d'imprimante réseau X

Installation de I'imprimante
Choisissez une méthode d'installation.

() Rechercher les imprimantes du réseau

® Ajouter une imprimante TCP/IP ou de services Web par adresse IP ou nom d'héte

Ajouter une nouvelle imprimante

i i LPT1: (Port imprimante)
via un port existant :

Créer un autre port et ajouter une

I Local Port
nouvelle imprimante :

< Précédent Annuler

On ajoute donc I'adresse ip de notre imprimante :
rqn Assistant Installation d'imprimante réseau X

Adresse de I'imprimante
Vous pouvez entrer le nom réseau de limprimante ou son adresse IP.

Type de périphérigue : Periphérique TCP/IP i

Nom d'héte ou adresse IP: ‘ 192.168.48.24 ‘

Nom du port : ‘ 192.168.48.24 ‘

Détecter automatiquement le pilote d'imprimante a utiliser.

<Précédent Annuler

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médérick
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Nous allons partager cette imprimante et définir le nom du partage :

é] Assistant Installation d'imprimante réseau >

Nom de I'impnmante et paramétres de partage
Wous pouvez donner un nom convivial 3 limprimante et spécifier si elle peut &tre utilisée par d'autres
personnes.

Nom de limprimante : ‘ Print_Public

Partager cette imprimante

Nom du partage : ‘ Print_PuincI |

Emplacement : ‘ |

Commentaire :

< Précédent Annuler

Une fois toutes les imprimantes crées nous les selectionnerons toutes, et nous cliquerons
sur « Répertorier dans I'annuaire » afin de les référencer dans L'AD

rint_Administratif Prét SIMP (local) Epson ESC/P 4
: Print_Direction Prét SIMP (local) Epson ESC/P 4
: Print_IT Prét SIMP (local) Epson ESC/P 4

rint_ProduitA Suspendre I'impression

rint_ProduitB Reprendre I'impression
; Print_Public Annuler tous les travaux
: Print_SAV

Répertorier dans I'annuaire
Supprimer de I'annuaire

Activer I'impression directe pour les filiales
Deésactiver I'impression directe pour les filiales

Supprimer

Aide

Nous les déploierons par GPO par la suite et les paramétrons dans ces méme GPO.

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médeérick
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On paramétrera également les droits sur les imprimantes, pour que le service informatique

puisse gérer cette imprimante

= Propriétés de Print_Administratif X

Général Parage Pors Avancé Gestion des couleurs Sécurité

Noms de groupes ou d'utilisateurs :
TOUS LES PACKAGES D'APPLICATION
52 CREATEUR PROPRIETAIRE
a Administrateur
£B Administrateurs (SIMP\Administrateurs)
SR GG_ADMIMISTRATIF (WAKANDA\GG_ADMINISTRATIF)

Ploc Tmnoncen

Ajouter... Supprimer
Autorisations pour GG_IT Autoriser Refuser
Imprimer O
Gérer cette imprimante D
Gestion des documents | ]

Autorisations spéciales

Pour les autorisations spéciales etles paramétres avances.

- Avancé
cliquez sur Avancé.

Informations sur le contréle d'accés etles sutorisations

Annuler Appliquer

J. DFS (Distributed File System)

L'acronyme DFS signifie Distributed File System c'est a dire Systeme de fichiers distribués.

Ce systeme de fichier hiérarchisé permet de structurer les fichiers partagés sur différents
serveurs du réseau de facon logique. Il permet de référencer un ensemble de partages
qu'il faudra rendre accessibles de maniere uniforme puis, de centraliser I'ensemble des

espaces disponibles sur cet ensemble de partages.

Avec le DFS, I'utilisateur final ne visualise pas le nom du serveur sur lequel il accede pour
lire les donneées, cela est totalement transparent. L'avantage c'est que si le serveur vient a
changer a cause d'une panne ou pour cause d'évolution, le chemin d'acces restera le

méme.

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médérick
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Tout d'abord nous allons installer le réle « Service de fichiers et de stockage », « Services

de fichiers et iSCSI » puis « Espaces de nom DFS ». sur un Windows Server 2016 vierge.

Sélectionner des réles de serveurs

Avant de commencer
Type d'installation
Sélection du serveur

Roles de serveurs

Fonctionnalités

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Réles

per v

|:| Serveur DHCP
[] serveur DNS
] Serveur Web (IIS)
[] Service Guardian héte
] Services AD DS
[] Services AD LDS (Active Directory Lightweight Directory Services)
[] Services AD RMS (Active Directory Rights Management Services)
[] Services Bureau & distance
[] Services d'activation en volume
[] Services d'impression et de numérisation de document
] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
[m] Ser\rlces de fichiers et de stockage (4 sur 12 mstalle(s))
4 [m

v Serveur de fichiers (\nstalle)

] BranchCache pour fichiers réseau

O Déduplication des données

[ Dossiers de travail

+| Espaces de noms DFS (Installé)

] Fournisseur de stockage cible iSCSI (fournisseurs de matériel VDS et V55)

[] Gestionnaire de ressources du serveur de fichiers
+| Réplication DFS (Install€)

[] serveur cible iSCSI

I:I Serveur pour NFS

B S IS T S

Via la commande powershell « Install-WindowsFeature FS-DFS-Namespace »

Ainsi que « Install-WindowsFeature FS-DFS-Replication »

Copyright 3] 2I]13 HMicrosoft Corporation.

Administrateur : Windows PowerShell

Tous droits réservés.

PS C:\Usershadministrateur? Install-WindowsFeature FS-DFS-Hamespace

GRAJDEANU Alexandru GUINOT Romain

TANQUEREL Médeérick

18



Projet 1 CES|

FVOLUTION alternance

ECOLE SUPERIEURE DES METIERS

2.  Configuration DFS
Le serveur DFS est désormais installé, passons a la configuration. Avant cela, sachez qu'il
existe deux types de racine DFS : Racine autonome et racine de noms de domaine.

e Création d'une arborescence pouvant
étre liée a un serveur unique. Cette
méthode n'est pas sécurisée a cause du
manque de redondance

Racine de

® Basée sur la résolution DNS, plusieurs
noms de serveurs peuvent étre liés et ainsi

doma I ne assurer la redondance

Nous allons donc crée une racine de noms de domaine, c’est un bon moyen d'assurer une

redondance.

Pour ce faire :

- @| F Gérer  Outils Afficher  Aide

Analyseur de performances

Assistant de disque de modéle

Assistant Fichier de données de protection
Autorité de certification

Centre d’administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

J9:3 DHCP
Diagnostic de mémoire Windows
193 Domaines et approbations Active Directory

Gestion de |'accés 2 distance
Gestion de I'impression

Gestion de 'ordinateur

Gestion des répondeurs en ligne

Gestion des stratégies de

estion du systéme de fichiers distribués DF
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Depuis cette console nous allons crée un nouvel espace de nom

| Gestion du systéme de fichiers distribués DFS - O x
_'J Fichier Action Affichage Fenétre ? - & %
Lol ANl RET]
 DFS Management Actions

=] .
B Es,pal,c 5 Espaces de noms -
éplica -
Ajouter des €5PACES de noms a afficher... s cet aperu, £ Nouvel espace de noms...
Bl quegiesaRensatosideloeson 42 Ajouter des espaces de noms a afficher..
Affichage 4 Déléguer les autorisations de gestion...
Nouvelle fenétre & partir d'ici 3
Affichage »
Exporter la liste... )
Nouvelle fenétre
Aide i
= Exporter la liste..
Aide
Accorder ou retirer des autorisations pour créer des espaces de noms de domaine.
Ensuite indiquer notre serveur
< Assistant Nouvel espace de noms — O >

= 3
| .
..~ Serveurd'espaces de noms

Etapes - o . s

Entrez le nom du serveur qui hébergera I'espace de noms. Le serveur spécifié sera

Serveur d'espaces de noms reconnu comme le serveur d'espaces de noms.

MNom et paramétres de I'espace

de noms Serveur:

Type d'espace de noms dfs1 | | Parcourir...

Revoirles paramétres etcreer
'espace de noms

Confirmation

Entrez un nom pour notre espace de nom

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médeérick
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< Assistant Nouvel espace de noms — O bad

Nom et paramétres de I'espace de noms

Etapes :
Entrez un nom pour l'espace de noms. Ce nom apparaitra aprés le nom du serveur ou du
Serveur d'espaces de noms domaine dans le chemin d'accés de l'espace de noms, par exemple \\Serveur\Nom or

Domaine\Mom.
MNom etparamétres de I'espace W \

de noms
Nom :

Type d'espace de noms |Pub|ic |

Revoir les parametres etcreer

I'espace de noms Exemple : Public

Confirmation

Au besoin, ' Assistant créera un dossier partagé sur le serveur d'espaces de noms. Pour
modifier les paramétres du dossier partagé (chemin d'accés ou autorisations), cliquez sur
Modifier les paramétres.

Maodifier les paramétres...

Nous sélectionnons « Espace de noms de domaine »

< Assistant Nouvel espace de noms - O X

Type d’espace de noms

Etapes - A . -
Sélectionnez le type d'espace de noms 3 créer.
Serveur d'espaces de noms
Nom et paramétres de l'espace ® Espace de noms de domaine
de noms . . . -
Un espace de noms de domaine est stockée sur un ou plusieurs serveurs d'espaces de noms et dans
Type d'espace de noms les services de domaine Active Directory. Vous pouvez accroitre la disponibilité d'un espace de noms
. A . de domaine en utilisant plusieurs serveurs. Lorsqu'il est créé dans le mode Windows Server 2008,
Revoirles paramétres et créer I'espace de noms prend en charge une plus grande extensibilité et énumération basée sur l'accés.

'espace de noms

Confirmation
Activer le mode Windows Server 2008

Apercu de l'espace de noms de domaine

|\\wakanda.|an\test

O Espace de noms autonome

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médérick

2]



WAKANDA e 1= V-

ECOLE SUPERIEURE DES METIERS

Création des dossiers partagé
La déduplication
Configuration des clichés instantanés

Configuration des quotas

N o vk W

Configuration des audits

K. Les GPO

Les stratégies de groupe ou GPO (Group Policies Object) permettent de configurer des
restrictions d'utilisation de Windows ou des parameétres a appliquer soit sur un ordinateur

donné soit sur un compte utilisateur donné.
Il est ainsi possible d'agir sur :

-La définition d'un environnement adapté : Il est possible par exemple de rediriger certains

répertoires leurs contenus

-Le déploiement de logiciels : Une automatisation complete de l'installation des

programmes sur les postes clients est possible en fonction du profil de I'utilisateur

-L'application des parametres de sécurité : Le contexte de sécurité de I'environnement

utilisateur peut étre modifier

Les GPO ne peuvent étre appliquées qu'a des conteneurs : site, domaine ou encore unité
d'organisation mais elles peuvent étre assignées plusieurs fois a des conteneurs différents.
Le contenu d'une GPO sera donc appliqué sur les comptes utilisateurs et ordinateurs

contenus dans le conteneur et plusieurs GPO peuvent étre liée a un méme conteneur.
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Premierement, il faut accéder a la console de stratégies de groupe :

- @l [' Gérer Outils  Afficher  Aide

Analyseur de performances

Assistant de disque de modéle

Assistant Fichier de données de protection
Autorité de certification

Centre d’administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows
Domaines et approbations Active Directory
Gestion de I'accés a distance

Gestion de l'impression

Gestion de l'ordinateur

Gestion des réponde

Gestionnaire d'équilibrage de la charge réseau
Gestionnaire de ressources du serveur de fichiers
Gestionnaire du cluster de basculement

Informations systéme

les serveu Initiateur iSCSI
Mise a jour adaptée aux clusters
& de gestig Modification ADSI
yments Module Active Directory pour Windows PowerShell

Moniteur de ressources
es
Nettoyage de disque
rmances

2 Gestion de stratégie de groupe - a X
_;' Fichier Action Affichage Fenétre ? - & %
«%|@6HE

2 Gestion de stratégie de groupe Gestion des stratégies de groupe
v £ Forét: wakandalan Contenu

Nom

&\ Forét- wakanda lan

=& Audit
#3 Default Domain Policy
5/ GPO_Logoff
Journal évenement
=1 Domain Controllers
w 5] Wakanda
1 GROUPES
" IMPRIMANTES
=1 ORDINATEURS
~ 2 UTILISATEURS
& moniteur evenement
=] ADMINISTRATIF
=1 DIRECTION
am
=1 PRODUIT A
=l PRODUIT B
=1 sav
= Objets de stratégie de groupe
 Filtres WMI
3 Objets GPO Starter
2 Sites
§# Modélisation de stratégie de groupe
= Résultats de stratégie de groupe

Une fois sur cette console qui nous permet de gérer les GPO, nous allons faire suite au
cahier des charges, ou il est demandé le déploiement de certaines GPO.
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« Mot de passe doit repondre aux exigences de complexite ; 8 caractéres minimum »

Pour la partie dites de « sécurité », nous avons déployer cette GPO :

Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?
e z2m BEm
Stratégie Default Domain Policy [DC1.WAKANDALAN]
v # Configuration ordinateur Conserver I'istorique des mots de passe
v 2 Stratégies Dur
Paramétres du logiciel

~ | statégie Paramétres e stratégie

10 mots de passe mémorisés

e vie maximale du mot de passe

30 jours
Durée e vie minimale du mot de passe 1jours
v Paramétres Windows
Enregistrer les mots de passe en utilisant un chiffrement réversible Désactivé

Le mot de passe doit respecter des exigences de complexité

Activé
Longueur minimale du mot de passe

8 caractére(s)
v i Paramétres de sécurité
v [ Stratégies de comptes
3 Stratégie de mot de passe
3 Stratégie de verrouillage du compte

Pare-feu Windows avec fonctions avancées de s
Stratégies du gestionnaire de listes e réseaux

Préférences

>

v & Confiquration utilisateur
<

Les conditions des mots de passe sont désormais les suivantes :

-Historique des mots de passe : 10

-Durée de vie maximale du mot de passe : 30 jours

-Durée de vie minimal : 1 jour

-Le mot de passe doit respecter les exigences de complexité : Activé

-Longueur minimal du mot de passe : 8 caracteres
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« Il faut 1 imprimante pour chaque service nommee Printnom du service »
Les imprimantes précédemment crées, nous allons maintenant les déployer par GPO.

Il faut donc cliquer sur « Déployer avec la stratégie de groupe »

 Print_ Administratif Ouvrir la file d'attente de I'imprimante...
=1 Print_Direction i i 9pin V¢
i Suspendre I'impression i
= Print_IT 9pin V¢
= Print_ProduitA Supprimer de I'annuaire 9pin Ve
= Print_ProduitB Deéployer avec la stratégie de groupe... 9pin Ve
=1 Print_Public Définir des valeurs d'impression par défaut... 9pin V¢
=1 Print_SAV 9pin V¢

Gérer le partage...

Imprimer une page de test

Activer I'impression directe pour les filiales
Propriétés...

Supprimer
Renommer

Aide

Nous allons administrer une GPO dans un OU souhaité

Déployer avec la stratégie de groupe X

Nom de I'imprimante :
| ISIMP\Print_Administratif
Objet de stratégie de groupe
Nom d'objet de stratégie de groupe :
| Farcourir...
Déployer cette connexion dimprimante comme suit &
Ajouter
Utilisateurs] Recherch biet Stratéaie d N %
Ordinateyr] REChErcher un objet Stratégie de groupe ?
Nom de Iimpri Domaines/unités d'organisation  Sites  Utilisateurs Tous L
Regarderdans : |:|ADMINISTFEATIF.UTIL\SATEUFES.Wakanda.wal w HEE - ltaut
Domaines, unités d'organisation et objets de stratégie de groupe liés
Nom Domaine
15/ |Print_Admnistratif wakanda.lan
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Nous sélectionnerons utilisateur auxquels cet objet de stratégie de groupe ( par utilisateur)
puis cliquer sur Ajouter :

ETTLA TN LI T DYl A L AN LNk LI L TV AV b SRV EWRSN T IWINSLAN RALINE

Déployer avec la stratégie de groupe d

Mom de l'imprimante :

| \\SIMP\Print_Administratif

Objet de stratégie de groupe

MNom dobjet de stratégie de groupe :

‘ Print_Admnistratif

Farcourir...
Déployer cette connexion d'imprimante comme suit @
Ajouter
Utilisateurs auxquels s'applique cet objet de stratégie de groupe (par utilisateur)
[Jordinateurs auxquels s'applique cet objet de stratégie de groupe (par ordinateur)
MNom de I'imprimante Objet stratégie de groupe Type de connexion Supprimer

Supprimer tout

Annuler Appliquer

Deployer avec la stratégie de groupe X

Mom de I'imprimante :

| \\SIMP\Print_Administratif

Objet de stratégie de groupe
Nom dobjet de stratégie de groupe :

| Parcourir...

Déployer cette connexion d'imprimante comme suit :
Ajouter
Utilisateurs auxquels s'applique cet objet de stratégie de groupe (par utilisateur)

Ordinateurs auxquels s'applique cet objet de stratégie de groupe (par ordinateur)

Nom de I'imprimante Objet stratégie de groupe Type de connexion | Supprimer |

WSIMP\Print_Administratif Print_Administratif Par utilisateur

Supprimer tout

Annuler Appliquer
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Nous irons donc chercher la GPO precedemment crée qui se situe dans la console de

gestion des stratégies de groupe

~ (31 ADMINISTRATIF
= Print_Administratif
> 21 DIRECTION
> EIT
> 21 PRODUIT A
> E1 PRODUITE
> 21 SAV

bl cte de el E mle e e aem -

Nous allons créer une créée une imprimante partagé dans la configuration utilisateur :

=] Stratégie Print_Administratif [DC1.WAKANDA.LAY & .
~ & Configuration ordinateur 4 I m p r'l ma n tes
» [ Stratégies -

> [ Préférences Ordre  Action  Chemin d'accés Par défaut

Traitement en cours

~ i Configuration utilisateur
» [ Stratégies
w [ Préférences

Aucun €léme

> [ Paramétres Windows
e Parameétres du Panneau de configuration
Sources de données
2 périphériques
4 Options des dossiers
@ Paramétres Internet Description Toutes les taches > Imprimante TCP/IP

& Utilisateurs et groupes locaux

Nouveau > Imprimante partagée

Aucune stratégie Actualiser Imprimante locale
Options réseau sélectionnée
18, Options d'alimentation
&8 Imprimantes

& Options régionales

(&) Taches planifiées
Menu Démarrer

Affichage >

Réorganiser les icones >
Aligner les icones

Aide

Nous mettrons le chemin de partage que I'on souhaite :

Nouvelles propriétés d'imprimante partagée | =73 Rechercher Recherche personnalisée - O X

Geénéral
ZOTT Dans |4-§7' ToutActive Directory V| ‘ Parcourir. |

Action : | Mettre a jour V| Recherche personnalisée  Ayvance

Champ Condition : Yaleur :
Supprimer toutes les connexions d'imprimantes partagées I—I

] . —
Imprimante partagée
Effacer tout
:‘ Liste des conditions : Ajouter Supprimer

<Ajouter les critéres ci-dessus a cette liste>

Chemin partage : ‘\\SMP\Prmt_Administratif |

D Définir en tant quimprimante par défaut.

...seulement il nexiste pas d'imprimante loce B

Mapper au port local (facultatif) —— -
ésul e |a recherche :

¥
v
< >

Port local : | ~

Nom Type Description

R i g . . .

connacter % SIMP-Print_Public Imprimante

Supprimer le mappage de tous les ports locaux gf’ISIMP—Print_Direction Imprimante
= SIMP-Print_IT Imprimante
gﬂ"SIMP-PrinLProduitA Imprimante
<

| T (T (T Clément(s) trouve(s)
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Nous irons également cibler les utilisateurs concernés ou le groupe souhaité

| i
4 Nouvelles propriétés d'Imprimante partagée x
Général Commun Eé
Options communes & tous les éléments
[ |Arréter le traitement des éléments de cette extension si une
erreur survient
[ |Exécuter dans le contexte de sécurité de I'utilisateur connecté
(option de stratégie utilisateur)
[ ] supprimer I'élément lorsqu'il n‘est plus appliqué
Appliquer une fois et ne pas réappliquer
ppliq p ppliq
[] Ciblage au niveau de I'élément Ciblage...
Description
Annuler Appliquer Aide
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« En dehors de Ja direction, des services informatiques, personne ne peut installer de

logiciels sur sa machine »

Nous avons paramétré un parametre de stratéegie empéche les utilisateurs d'installer des

programmes a partir de médias amovibles.

Et un parametre de stratéegie indique a Windows Installer d'utiliser des autorisations

élevees lors de l'installation d'un programme sur le systeme.

Interaire INstanaton logiciel 1
Etendue Détails Paramétres Délégation

interdire installation logiciel 1

Données recusilies le - 21/08/2018 16:05:33 afficher tout
Ci i i live masquer
Aucun paramétre n'est défini
c ion utili ivé masquer
= EEEE———
Modéles d’administration masquer
Définitions de stratégies (fichiers ADMX) récupérées & partir de I'ordinateur locsl
masquer

Compaosants Windows/Windows Installer

Commentaire

Stratégie Paramétre
Eviter 'utilisation de la source de média amovible pour toutes les Activé
installations

Toujours installer avec des droits élevés Activé

Pour étre appliqué, ce paramétre de stratégie doit &tre activé pour l'ordinateur et 'utilisateur.

« Les lecteurs disquette et CD sont désactives sur les postes des services Produit A et B

o Les services Produit A et B, SAV ne peuvent parcourir ou ouvrir les dossiers ou fichiers a

partir d'une disquette ou d'un disque compact »

interdiction CD/disquette
Etendue Détails Paramétres Délggation

interdiction CD/disquette

Données recueillies le - 21/08/2018 16:10:26 afficher tout
Ci e iy ivé masquer
Aucun paramétre n'est défini.
Configuration utilisateur (activée) masquer
ewges e
Modéles d'administration masquer
Définitions de stratégies (fichiers ADMX) récupérées & partir de Fordinateur local.
é &s au il masquer
Stratégie Paramétre Commentaire
CD et DVD - refuser 'accés en écriture Activé
CD et DVD : refuser 'accés en lecture Activé
Disques amovibles - refuser I'accés en écriture Activé
Disques amovibles : refuser I'acces en lecture Active
Lecteurs de disquettes : refuser l'accés en écriture Activé
Toutes les classes de stockage amovible : refuser tous les accés Activé

« Mme BEZIAT, ELLA, AYO et ACIEN ne peuvent se connecter gu'entre 08 heures et 18

heures et a 19 heures élles doivent étre déconnectées (elles sont du service Produit A) »
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Nous avons donc défini dans I'active directory (Propriété du profil) des Horaires D'accés

el el E DL Bl e taw B

ateurs 7
:quéte| Fichier Edition Affichage
akandz
Builtii Rechercher: Utilisateurs, contacts et groupes ~ | Dans: =7 ToutActive Din ~ Parcourir
Comg -
Domi Utilisateurs. contacts et groupes  Avancé
H
: Rechercher
Foreig Nom : E
Mana
Users Description : [
Waka Reéplication de mot de passe Environnement Sessions
=GR Contréle a distance Profil des services Bureau a distance COM+
— Landenl Al Comnta Drafil Talink o Mambea
= M . . .
= of Horaire d'accés pour BEZIAT Geraldine X
=4 v s
0-2+-4:-6-8-10-12-14-16-18-20-22-0
Résultats de la rech e Annuler
lundi
Nom
& BEZIAT Gerald mardi
mercredi I OOuvenure de session
autorisée
Jeud D ©0uverture de session
refusée
vendredi
<
samedi
1 élément(s) trou
dimanche

Le jeudi. de 21:00 3 22.00

(@ Jamais

(OFinde:

vendredi 14 septembre 2018

0K Annuler

Appliquer

Aide

Et afin qu'elles soient déconnectées a 19h, nous avons en place deux taches planifiés :

-Une qui prévient I'utilisateur qu'il va étre déconnecter

-L'autre qui éteint la session de I'utilisateur
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Pour accéder aux taches planifiées il faut se rendre donc dans :

Configuration Utilisateurs — Préférence — Parametre du panneau de configuration — Tache
planifiée

Voici la configuration de la premiere tache :

Propriétés de : Déconnexion X

Général Déclencheurs Actions Conditions Paramétres Commun

ﬁ Action : Mettre & jour ™

Nom : | Message déconnexion|
Auteur ; WAKANDA\Administrateur
Description :

Options de sécurité

Lors de I'exécution de la tiche, utilisez le compte d'utilisateur suivant :

| NT AUTHORITY\System

Utilisateur ou groupe...

© N'exécuter que si l'utilisateur est connecté
() Exécuter méme si l'utilisateur n‘est pas connecté
MNe pas stocker le mot de passe. La tdche n'aura accés qu'aux ressources locales.

Exécuter avec les priviléges les plus élevés

D Masquer Configurer Windows Vista™ ou Windows Server™ 2008 L
pour :

Annuler Appliquer Aide
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Mouveau déclencheur *
Commencer la A I'heure programmée i

Paramétres

() Une fois Démarrage - (19/08/2018  [E]~ | |18:30:00 + | [#] Synch. fuseaux horaires

() Tous les jours

. Répéter toutes semaines,
{® Hebdomadaire -

Ddimanche Lundi mardi Mercredi
[+] jeudi [] vendredi [ ]samedi

() Tous les mois

Parameétres avances

[ ]Report maximal de la tiche (aléatoire 1 heure

Repéter la tdche toutes les : 5 minutes e pour une durée de :

[ ] Arréter toutes les taches a l'issue de la durée de répétition

[] Arréter la tache si elle s'exécute plus de : 3 jours

_— . o - i

[ Expiration : 19/08/2018 16:37:23 - Synch. fuseaux horaires

[] Activée
Nouvelles propriétés de Tache O 7 s
Général Déclencheurs Actions Conditions Paramétres Commun

Lorsque vous créez une tache, v MNouvelle action >

Action Vous devez spécifier I'action que cette téche effectuera.

Afficher un message

Action Afficher un message b

FParamétres

Cette action affiche un message sur le Bureau.

Titre : Déconnexion

Message : Vous allez étre déconnecté

Nouveau... Modifier...

B Utilisateurs et ordinateurs Activ...
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Une fois le paramétrage de ces taches nous allons faire un « ciblage » d'un groupe

d'utilisateur en l'occurrence les personnes précédemment nommées

= Editeur cible ] *
~ Général Déclencheurs Actions Conditions Paramétres Commun
er/\m X . . MNouvel élément - | Ajouter une collection | Options de I'élément ~ | L | & Ea@~ >
Options communes & tous les €léments
Arréter le traitement des éléments de cette extension si une € I'utilisateur est WAKANDA\julie.acien (correspondance SID)
Derreur se produit. € ET l'utilisateur est WAKANDA\sarah.ella (correspondance SID)
DExécuter dans le contexte de sécurité de I'utilisateur connecté £ ET I'utilisateur est WAKANDA\geraldine beziat (correspondance SID)
(option de stratégie utilisateur). £ ET l'utilisateur est WAKANDA\patricia.ayo (correspondance SID)

[T supprimer I'élément lorsqu'il n'est plus appliqué.

[]appliquer une fois et ne plus réappliquer.

[~ Ciblage au niveau de I'élément. Ciblage...

Description
Utilisateur \WAKANDA\paTricia‘ayo |
SID ‘5—175—21—3611405233—329522155472722372337—1272 |
Correspondance par SID
Un élément cible Utilisateur permet I'application d'un élément de préférence aux utilisateurs
uniquement si l'utilisateur de traitement est celui spécifié dans I'élément cible. Informations
complémentaires...
1 OK Annuler
oK

Et ensuite la tache qui concerne la déconnexion de l'utilisateur :

MNouvelles propriétés de Tache (au minimum Windows 7) X

Genéral Déclencheurs Actions Conditions Paramétres Commun

ﬁ Action : Mettre 3 jour v

Nom : | Deconnexion 19 heures
Auteur : WAKANDA\ADministrateur
Description :

Options de sécurité

Lors de I'exécution de la tdche, utilisez le compte d'utilisateur suivant :

| NT AUTHORITY\Systeme Utilisateur ou groupe...

(@ Nexécuter que si Iutilisateur est connects
() Exécuter méme si l'utilisateur n'est pas connecté

Ne pas stocker le mot de passe. La téche n'aura accés qu'aux ressources locales.

[v] Exécuter avec les priviléges les plus élevés

DMasquer Configurer ‘Windows Vista™ ou Windows Server™ 2008 ~
pour :

Annuler Appliquer Aide
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Mouveau déclencheur Pt
Commencer la A I'heure programmée s

Paramétres

() Une fois Démarrage: (19/08/2018 [+ | [19:00:00 +| ] Synch. fuseaux horaires

() Tous les jours

. Répéter toutes semaines,
(® Hebdomadaire ek

Ddimanche Lundi mardi Mercredi
() Tous les mois
[«] jeudi [«#]vendredi [ ]samedi
Paramétres avancés
[ |rReport maximal de la tache (aléatoire 1 heure
|:| Répéter la tache toutes les : 1 heure 1 jour

Arréter toutes les tdches a l'issue de la durée de répétition

[ |Arréter la tiche si elle s'exécute plus de : 3 jours
[]Expiration :|51/08/2018 14:38:12 = Synch. fuseaux horaires
[] Activée

En Action nous sélectionnerons un script permettant la déconnexion de I'utilisateur

MNouvelle action X

Vous devez spécifier I'action que cette téche effectuera.

Action : Démarrer un programme b

Paramétres

Programme/script :

\\DC1\sysvol\wakanda.lan\scripts\logoff Parcourir...

Ajouter arguments (facult.) : | |

Commencer dans | |
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« Aucun salarié sauf la direction, le SAV et I'informatique ne peut se connecter entre 20

heures et 07 heures du matin »

Nous avons donc parameétre les horaires d'acces avec une sélection multiple et via clique
droit > Propriété > Compte > on coche horaire d'acces et on parametre autant aux heures

que 'on souhaite :

Nom Type Description
2, BARRE Pauline Utilisateur Stagiaire
& BATONNEAU Alexis Propriétés d'éléments multiples ? X fterim
& BELAIR Hugo bmptable
& BEYNEY Damien Général Compte Adresse Profil  Organisation bmptable
& BHOWIK Viadimir Pour modifier les propriétés de plusieurs objets, sélectionnez la case & cocher pour activerla g pable
&, BODIN Lise modification. puis sélectionnez la modification, pmptable
% BOUAYAD Jean bmptable
% BOURDIN Lucie bmptable
2, BRASCA Riccardo [sufixe UPN - @wakanda lan bmptable
8, CHEN Miofen bmptable

[“|Horaires d'acces : Horaires d'acces...

[|Restrictions d'ordinateurs Se connecter &

Options de compte :

1

L'utilisateur devra changer le mot de passe o
O L'utilisateur ne peut pas changer de motde passe

O Le mot de passe n'expire jamais

O Enregistrer le mot de passe en utilisant un chifrement réversible v
O

Date d'expiration du compte
Jamais

Fin de mercredi 19 septembre 2018

Annuler Appliquer

Nous avons egalement donc mis en place un groupe dans I'OU « GROUPE » qui regroupe
tous les utilisateurs ayant une plage horaire de 7h a 20h, et nous y avons appliquer une
GPO
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gpo deco Th-20h

Etendue Détails Paramétres Délegation
gpo deco 7h-20h
Données recueilies le : 20/08/2018 20:50:59 afficher tout
Ci i i ive masquer
Paramétres Windows masquer
Paramétres de sécurité masquer
Stratégies locales/Options de sécurité masquer
Serveur Réseau Microsoft masquer
Stratégie Paramétre
Serveur réseau Microsoft : déconnecter les clients & I'expiration du délai de la durée de session Active
C masquer
Aucun paramétre n'est défini.

Ce parametre de sécurité détermine s'il faut déconnecter les utilisateurs qui sont connectés

a l'ordinateur local en dehors des heures d'ouverture de session valides du compte de

I'utilisateur.

« £n dehors de la direction, des services informatiques, personne modifier I'heure sur sa

machine »

Nous avons donc déployer qui regroupe uniquement la direction et le service

informatique :

gpo deco 7h-20h
Etendue Détails Paramétres Délégation

gpo deco 7h-20h
afficher tout

Données recueillies le : 20/08/2018 20:50:59

Ci i i ive masquer

Paramétres Windows masquer

Paramétres de sécurité masquer

Stratégies lacales/Options de sécurité masquer

Serveur Réseau Microsoft masquer

Stratégie Paramétre
Activé

Serveur réseau Microsoft : déconnecter les clients & 'expiration du délai de la durée de session
masquer

Aucun paramétre n'est défini.
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Ce droit d'utilisateur détermine quels utilisateurs et groupes peuvent changer la date et
I'heure sur I'norloge interne de I'ordinateur.

« Configurer au moins 3 journaux a 3 Jours »

3 journaux
Etendue Détails Paramétres Deélégation

3 journaux Al
Données recueillies le : 21/08/2018 16:19:05 afficher tout
Ci i il Hive masquer
Paramétres de sécurité. masquer
Journal des événements masquer
Stratégie Paramétre
Conserver le journal de sécurité 3 jours
Conserver le journal des applications 3 jours
Conserver le journal systéme 3 jours
Méthode de conservation du journal de sécurité Par jour
Méthode de conservation du journal des applications Par jour
Méthode de conservation du journal systéme: Par jour
Ci masquer
Aucun paramétre n'est défini
< . / . A
o « Désactiver le moniteur d'évenements »
moniteur evenement
Etendue Détails Paramétres Délégation
moniteur evenement
Données recueillies le : 16/08/2018 20:50:56 afficher tout
Ci i Ve masguer
Définitions de stratégies (fichiers ADMX) récupérées & partir de lordinateur local.
Systéme masquer
Stratégie Paramétre Commentaire
Afficher le moniteur d'événements de mise hors tension Désactivé
C masquer

Aucun paramétre n'est défini.
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« Déploiement de BG info . »

Nous avons déecider de deployer également BGinfo qui est un petit utilitaire qui permet
d'afficher différents parametre souhaité sur le fond d'écran, ce qui peut aider pour
I'administration a distance : visibilité direct du nom de la machine, nom du domain par

exemple.

Pour l'installation, nous avons crée un partage sur notre DFST nommé BGinfo

4 DFS1(5)

commun Nouveau partage... SMB Nan-cluster
perso Actualiser SMB Non-cluster
public CA\DFSRoots\public SMB Mon-cluster
services El\services SMB MNon-cluster
BGINFO CA\Shares\BGINFO SMB MNon-cluster

A l'intérieur de ce partage nous avons insérer « BGinfo.exe » ainsi qu'un template

préalablement parameétrer.

| < | BGINFO — O X
Accueil partage Affichage (2]
4 & » Réseau > DFSlwakandalan > BGINFO v O Rechercher dans : BGINFO r
b Musique ~  Nom - Modifié le Type Taille
script-horaire @ sgino 20/08/2018 1447 Application 2932Ko
scripts @] template 20/08/2018 1500 Fichier BGI 1Ko
& OneDrive
= Ce PC
m Bureau
14 Documents
L manee
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Nous avons ensuite créé un script dans le but de le déployer lors de la connexion de
chaque utilisateur :

e e e

1 A\\DFSl.wakanda.lan\BGINFO\Blginfo.exe /accepteula “\DFSl.wakanda.lan\BGINFO\template.bgi /timer:0

EXPLIQUER LE SCRIPT

\\DFST.wakanda.lan\BGINFO\Bginfo.exe = le chemin de I'exécutable

/accepteula = il est demandé a I'utilisateur d'approuver ou refuser « I'End User Licence

Agreement », avec cette commande ce sera accepté directement

\\DFS.wakanda.lan\BGINFO\template.bgi = le chemin de notre template

/timer :0 = aucun temps d'attente

Ensuite, une GPO sera créé dans notre domaine pour que chaque utilisateur dispose de

cette utilitaire, premierement nous configurons « le délai des scripts d'ouverture de

session »

&- Configurer le délai des scripts d'ouverture de session O X
[l Configurer le délai des scripts d'ouverture de session

Parameétre précédent Paramétre suivant

(O Non configuré Commentaire :

(@ Activé
() Désactivé bri h .

Ms en charge sur: | ay minimum Windows Server 2012 R2, Windows 8.1
ou Windows RT 8.1

Options: Aide :

minute : |0 = ~

Entrez « 0 » pour désactiver le délai des
scripts d'ouverture de session.

Ce paramétre de stratégie vous permet de
configurer la durée pendant laquelle le client de la
stratégie de groupe attend apres l'ouverture de
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Etendue Détails Paramétres Délégation

BGINFO ~
Données recueillies le - 20/08/2018 15:25:02 afficher tout
Ci { i HVE: masquer

Scripts. masquer
Ouvrir la session masquer

For this GPO, Script order: Les scripts Windows PowerShell s'exécuteront en premier.

Nom Paramétres
DcTlsysvolwakanda lan\scripts\BGINFO script ps1

Et ci-dessus le script d'ouverture de session pour chaque utilisateur qui pointe vers le script
précédemment explique
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L. Acces a distance

M. Création des scripts

I1l.  LES SERVEURS LINUX

A. Installation de I’ environnement

Dans ce projet nous utiliserons le systeme d'exploitation CentOS de la distribution
GNU/Linux.

En effet ce systeme d'exploitation est le plus utilisée pour les entreprises pour des raisons

de stabilité et de sécurité.

Nous utiliserons pour ce projet la version 7 de CentOS.

1. Partitionnement

» Choisir la langue « Francais »

L3 INSTALLATION DE CENTOS 7
% B us Aidez-moi |
CentOS BIENVENUE SUR CENTOS 7.
Quelle langue souhaitez-vous utiliser durant le processus d'installation ?
Afrikaans Afrikaans Frangais (France)
Francais French Frangais (Canada)

Francais (Belgique)
Francais (Suisse)

Francais (Luxembourg)

» \/érifier les valeurs de localisation
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RESUME I§E LINSTALLATION INSTALLATION DE CENTOS 7

% 3 Fr (oss) Aidez-moi |
CentOS LOCALISATION
DATE ET HEURE CLAVIER
Fuseau horaire Europe/Paris Francais (variante)

PRISE EN CHARGE DE LA LANGUE
Francais (France)

LOGICIEL
SOURCE D'INSTALLATION SELECTION DE LOGICIELS
Meédia local Installation minimale
SYSTEME
o DESTINATION DE LINSTALLATION KDUMP
v Partitionnement automatique sélectionné Kdump est activé

9 NOM D'HOTE ET RESEAU a SECURITY POLICY

Non connecté Aucun profil sélectionné

Quitter Démarrer linstallation

Nous ne modifierons pas vos disques tant que vous n'aurez pas cliqué sur « Commencer linstallation

RESEAU ET NOM D'HOTE T INSTALLATION DE CENTOS 7

Lisrimis E2 fr (os5)

A Ethernet (ethQ) —
ya (5] Ethernet (etho) B
- /L-

Zmy Comnecté

Adresse matérielle 00:15:50:94:61:11
Vitesse 585 Mb/s
Adresse [P 192.168.10.42
Masque de sous-réseau 255.255.255.0
Route par defaut 192.168.10.1

DNS 192.168.10.1

Configurer..

Nom dhéte : | SRV-CENTOSWEB Appliquer Nem dhate actuel:  srv-centosweb

» Dans général « se connecter a ce réseau » et passer « Parametres IPV6 » en mode

ignorer.
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» Configurer le partitionnement en mode manuel

&

CIBLE DE L'INSTALLATION INSTALLATION DE CEN

Sélection des périphériques

Sélectionnez le périphérique sur lequel vous souhaitez faire l'installation. Il restera intact jusqu'a ce que vous cliquiez sur le bouton « Commencer l'installation »
du menu principal.

Disques locaux standards

127 GiO

Msft Virtual Disk
sda / 127 GIiO d'espace libre

Les disques décochés ne serent pas modifids
Disques spéciaux et réseau
Ajouter un disque...

Les disques décochés ne seront pas modifiés

Autres options de stockage

Partitionnement
Configurer automatiquement le partitionnement. (%) Je vais configurer le partitionnement
e voudrais libérer plus d'espace
Chiffrement
Chiffrer mes données. Vous définirez une phrase de pesse pld
Resume complet du disque et du chargeur de demarrage 1 disque selectionne ; 127 GiQ de capacite ; 127 GiO d'espace libre Rafraichir.
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» | VM (Logical Volume Manager, ou gestionnaire de volumes logiques en francais)
permet la création et la gestion de volumes logiques sous Linux. L'utilisation de
volumes logiques remplace en quelque sorte le partitionnement des disques.

» || est conseille de separer les dossiers qui hébergent des données pouvant évoluer

trop rapidement et blogquer le systeme d'exploitation.

» Choisir LVM et cliquer « Cliquer ici pour créer automatiquement »

» |nstallation du serveur en mode LVM en séparant les dossier /var, /home, swap

» Choisir les paquets d'installation, « installation minimale »

2. Configuration Réseau

» Afin de configurer les parametres réseaux nous utiliserons |'utilitaire nmtui.
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B. Configuration de base et intégration dans | AD

1. Mise a jour et intégration de I' autocomplétions

» Reéalisation des mises a jour

yum upgrade -y

®» |nstallation de 'autocomplétions

yum install bash-completion -y

2. Intégration dans |” AD
» Paquets a installer pour de I'intégration CENTOS 7 dans active directory

yum install realmd oddjob oddjob-mkhomedir sssd adcli openldap-clients

policycoreutils-python samba-common samba-common-tools krb5-workstation ntp —

y
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25)

oin.html) .

#
#
#
#
#

®» |ancer le service et configurer son lancement des le démarrage
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ti-u

» Ajouter l'ordinateur au domaine

realm join --user=administrateur dcl.wakanda.lan
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C. Les serveurs de fichiers

Comme demandé dans le cahier des charges nous allons mettre en place 3 protocoles de

partages de répertoires sous Linux.
Nous allons repartir ces protocoles sur deux serveurs :

Un serveur FTP qui contiendra un client Nfs avec une sauvegarde automatique des

données et le service ftpd.
Un autre serveur contiendra les deux autres protocoles (Samba et NFS).

Pour les étapes d'installations completes des serveurs veuillez-vous référer aux annexes.
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1. Le service FTP

File Transfer Protocol (protocole de transfert de fichier), ou
FTP, est un protocole de communication destiné au
partage de fichiers sur un réseau TCP/IP. Il permet, depuis

un ordinateur, de copier des fichiers vers un autre

ordinateur du réseau, ou encore de supprimer ou de

modifier des fichiers sur cet ordinateur. +

La mise en place d'un serveur FTP dans notre infrastructure nous permettra d'avoir une

plateforme sécurisée d'échange entre linux et Windows.
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2. Le service Samba

Le logiciel Samba est un outil permettant de partager des dossiers et des imprimantes a
travers un réseau local. Il permet de partager et d'accéder aux ressources d'autres
ordinateurs fonctionnant avec des systemes d'exploitation Microsoft Windows et Apple
Mac OS X, ainsi que des systemes GNU/Linux, dans lesquels une implémentation de

Samba est installée.

Pour partager de maniere simple des ressources entre plusieurs ordinateurs, ['utilisation de

Samba est conseillée.

SAMBA

3. Le service NFS

Network File System (ou NFS), littéralement systeme
de fichiers en réseau qui permet a un ordinateur
d'accéder via un réseau a des fichiers distants. Ce
systeme de fichiers en réseau permet de partager des
données principalement entre systemes UNIX. Des

versions existent pour Macintosh ou Microsoft

Windows.

Ce protocole aura pour role d'établir des dossiers partagés uniquement entre systeme
LINUX.
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4. Le client NFS et la sauvegarde automatique
Afin de sauvegarder les fichiers NFS nous installerons sur le serveur FTP le client NFS grace

a la commande :
» yum install -y nfs-utils

Puis nous avons planifier chaque soir de la semaine un script qui copie les fichiers du

dossier partagés Nfs sur un disque du serveur FTP.

Nous avons donc des sauvegardes totales des fichiers NFS avec une rétention d'une

semaine.
Contenue script sauvegarde lundi :

cp -R /mnt/nfs /backup_nfs/lundi/

D. Le service DHCP

Dynamic Host Configuration Protocol (DHCP, protocole de
configuration dynamique des hétes) est un protocole réseau dont
le réle est d'assurer la configuration automatique des parametres
IP d'une station ou d'une machine, notamment en lui attribuant
automatiquement une adresse IP et un masque de sous-réseau.

Le service DHCP peut aussi configurer 'adresse de la passerelle

par défaut, des serveurs de noms DNS et des serveurs de noms
NBNS (connus sous le nom de serveurs WINS sur les réseaux de la
société Microsoft).

Dans ce projet nous mettons en place 2 serveurs DHCP Linux CentOS en HA (High-

Availability). La haute disponibilité (HA) est un terme souvent utilisé en informatique, a
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propos d'architecture de systeme ou d'un service pour désigner le fait que cette

architecture ou ce service a un taux de disponibilité convenable.

Le service DHCP permettant a nos pc clients d'obtenir une adresse IP et donc de
communiquer avec le réseau, il nous est donc nécessaire de mettre en place une haute

disponibilité sur ce service.

En effet, une interruption du service DHCP sans reprise continue provoquerait un arrét de
production.

V. LA BASE DE DONNEES
A. Analyse de la (BDD) base de données

B.  Création et importation de la BDD

V. L APPLICATION

A. Site web intranet

B.  Beau gosse GLPI
GLPI (Gestionnaire Libre de Parc Informatique)’ est un
logiciel libre de gestion des services informatiques et de - o
gestion des services d'assistance. l p l
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Cette solution libre est éditee en PHP. GLPI est une application web qui aide les entreprises
a gérer leur systeme d'information. Parmi ses caractéristiques, cette solution est capable de

construire un inventaire de toutes les ressources de la société.

Les fonctionnalités de cette solution aident les Administrateurs IT a créer une base de
données regroupant des ressources techniques et de gestion, ainsi qu'un historique des
actions de maintenance. La fonctionnalité de gestion d'assistance ou helpdesk fournit aux
utilisateurs un service leur permettant de signaler des incidents ou de créer des demandes,

ceci par la création d'un ticket d'assistance.

La mise en place d'un serveur GLPI repond donc a toutes les exigences du cahier des

charges et bien plus encore.

En effet nous avons installer le plug in Fusion

Inventory sur le serveur GLPI en plus du paquet

php-ldap.

Nous avons donc un serveur web avec les fonctionnalités suivantes :

> Inventorisation automatique du parc informatique avec Fusion Inventory dans GLPI.
> Possibilité de créer des tickets GLPI pour des demandes ou des déclarations
d'incident apres la mise en place du projet.

> Importation des utilisateurs de I'AD avec php-ldap dans GLPI afin que l'acces a

I'application soit disponible a tous les utilisateurs avec leurs identifiants Windows.

VI. GLOSSAIRE
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AD = Active Directory est la mise en ceuvre par Microsoft des services d'annuaire LDAP

pour les systemes d'exploitation Windows.

L'objectif principal d'Active Directory est de fournir des services centraliseés d'identification

et d'authentification a un réseau d'ordinateurs utilisant le systeme Windows.

LDAP= Lightweight Directory Access Protocol est a I'origine un protocole permettant
l'interrogation et la modification des services d'annuaire (il est une évolution du protocole
DAP).

GPO= Le sigle GPO peut se référer a : Group Policy Object ou stratégies de groupe,

fonctions de gestion centralisée de Microsoft Windows.

DNS = Le Domain Name System, généralement abregé DNS, qu'on peut traduire en «
systeme de noms de domaine », est le service informatique distribué utilisé pour traduire

les noms de domaine Internet en adresse IP ou autres enregistrements.

DC= Contréleur de domaine/Domain est le serveur qui centralise la liste des utilisateurs et

des machines d'un domaine. Il délivre aussi les autorisations d'acces a ce domaine.

DHCP = protocole réseau dont le role est d'assurer la configuration automatique des
parametres IP d'une station ou d'une machine, notamment en lui attribuant

automatiquement une adresse IP et un masque de sous-réseau

Serveur FTP = Le serveur FTP permet, comme son nom l'indique, de transférer des fichiers

par Internet ou par le biais d'un réseau informatique local

Backup=Une sauvegarde de données

VII. ANNEXES
INSTALLATION WINDOWS SERVER
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+i4 Installation de Windows

== Windows Server* 2016

Langue & installer - [Francais (France) -
® Francais (France) hd
-

Entrez la langue et les préféren oix et cliquez sur Suivant pour continuer.

*4 Installation de Windows

== Windows Server: 2016

Installer maintenant

Réparer l'ordinateur

aticn. Tous drofs résenvés

Sélectionner la version souhaitée : Core ou Graphique
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@ #f Installation de Windows

Sélectionner le systéme d'exploitation & installer

Systeme d'exploitation Architecture | Date de modi

‘Windows Server 2016 Standard (Expérience utilisateur)
Windows Server 2016 Datacenter
‘Windows Server 2016 Datacenter (Expérience utilisateur)

Description
Cette option (recommandée] permet de réduire les besoins en gestion et en maintenance en
ninstallant que les &léments nécessaires 3 l'exécution de I plupart des réles et applications serveur.
Elle ne comprend pas d'interface graphique utilisateur, mais vous pouvez gérer le serveur
lacalement ou & distance en utilisant Windows PowerShell et d'autres outils. Pour plus de détails,
consultez = Options d'installation Windows Server =

Suivant
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@ @Installation de Windows

Ou souhaitez-vous installer Windows 7

Nom Taille totale Espace libre | Type

e Lecteur 0 Espace non alloué 30.0 Go 30.0 Go

*4 Actualiser % Supprimer # Formater MNouveau

% Charger un pilote j‘ Etendre

Suivant

1 Collecte des informations 2 Installation de \
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.(;; Installation de Windows

Installation de Windows

Statut

Copie des fichiers de Windows

Préparation des fichiers pour l'installation (0 %)
Installation des fonctiennalités

Installation des mises a jour

En cours d'achévement

1 Collecte des informations 2 Installation de Windows

eur doit &tre modifié avant la premiére connexion.

Annuler

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médérick

58



WAKANDA e 1= V-

ECOLE SUPERIEURE DES METIERS

Définissions d'un mot de passe

d’identification pour Administrateur ou

A. Installation serveur Linux

1. Le service DHCP HA
Le service DHCP sera exécuté sur les serveurs SRV-DHCP1 et SRV-DHCP?2.

La configuration de ces serveurs est la suivante :

Configuration physique des serveurs SRV-DHCP1 & SRV-DHCP?2
RAM : 2 GB
Nombre de processeur : 1
Nombre de coeurs par processeur : 1
Disque 1: 20 GB

Dans un premier temps configurons notre serveur SRV-DHCP1 :
» |nstallation du serveur

yum install dhcp —y
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» |ancer le service au démarrage du serveur
systemctl enable dhcpd

» Demarrer le service serveur DHCP
systemctl start dhcpd

» Déblocage du firewall
firewall-cmd --add-service=dhcp --permanent

firewall-cmd —reload

®» | a config du serveur dhcp se trouve dans le fichier:

vi /etc/dhcp/dhcpd.conf

Ensuite nous complétons le fichier de configuration avec les arguments ci -dessous :
> failover peer "dhcp-failover"
Nom arbitraire donné a la définition du failover.
»  Primary
Le serveur est désigné comme master.
» address 192.168.48.14
L'adresse IP du serveur maitre.
> port 647
Port d'écoute du serveur maitre pour le DHCP-Failover.

> peer address 192.168.48.20
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Adresse IP du partenaire, le serveur DHCP slave, assurant la redondance du service
DHCP.

» peer port 647
Port d'écoute du serveur esclave pour le DHCP-Failover.
» max-response-delay 60

Temps en secondes au bout duquel si un des serveurs ne recoit pas de réponses de

son partenaire la connexion sera considérée comme interrompue.
» max-unacked-updates 10

Nombre maximal de messages BNDUPD (un bail a été attribué et doit étre
synchronisé avec le partenaire) que peut envoyer un des serveurs DHCP sans
recevoir d'acquittement BNDACK (accusé de réception du bail attribué) de son
partenaire. Si ce nombre est depassé, le partenaire a l'initiative des messages

BNDUPD considere la connexion interrompue.
» load balance max seconds 3

Temps au bout duquel, si un client ne recoit pas de réponse a son message de type
DHCPDISCOVER ou DHCPREQUEST par un serveur DHCP, le serveur partenaire

prend le relai et traite la demande de ce client.
» mclt 1800

Temps pendant lequel, suite a la défaillance d'un des serveurs DHCP, son partenaire

assure seul le réle de serveur DHCP (délégation temporaire).

» Ajouter les criteres de configuration en HA

failover peer "dhcp-failover" {
primary;
address 192.168.10.257;
port 647;
peer address 192.168.10.252;
peer port 647,

max-response-delay 60;
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max-unacked-updates 10;
mclt 3600;

split 128;

load balance max seconds 3;

}
pool {

failover peer "dhcp-failover”;

Dans un second temps configurons notre serveur SRV-DHCP?2 :

» [nstallation du serveur
yum install dhcp —y

® | ancer le service au démarrage du serveur
systemctl enable dhcpd

» Démarrer le service serveur DHCP
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systemctl start dhcpd
» Deblocage du firewall
firewall-cmd --add-service=dhcp --permanent
firewall-cmd —reload
» Sur le serveur SRV-DHCP2 , éditer le fichier de configuration

vi /etc/dhcp/dhcpd.conf

» Ajouter la définition de la plage DHCP

» Ajouter les criteres de configuration en HA
failover peer "dhcp-failover" {
secondary;
address 192.168.48.20;
port 647;
peer address 192.168.48.14;
peer port 647,
max-response-delay 60;
max-unacked-updates 10;

load balance max seconds 3;

}
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pool {
failover peer "dhcp-failover”;

}

#

#t DHCP Server Confiquration file.
#

failover peer "dhcp-failover" {
secondary:

address 192.168.48.28:

port 647

peer addressz 192.168.48.14:
peer port 647:
max-response-delay 68:
max-unacked-updates 18:

load balance max seconds 3:

¥

default-lease-time 86488: # Bail de Z4H

max-lease-time 17Z28668: # Bail maxi de 48H

#t Déclaration 4'un résean

subnet 192.168.48.8 netmask 255.255.255.8 {
option domain-name-servers 192.1668.46.18,192.168.48.18; # DN3
option routers 192.168.48.254; # Passerelle
pool {

failover peer "dhcp-failover":
range 192.168.48.1688 192.168.48.2688:
¥

» Debloquer le port 647 TCP sur les deux serveurs
firewall-cmd --add-port=647/tcp --permanent

firewall-cmd —reload
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2. Le service NFS et SMB

Les service NFS et SMB seront exécutés sur le serveur SRV-SMB-NFS.

La configuration de ce serveur est la suivante :

Configuration physique du serveur SRV-SMB-NFS
RAM : 2GB
Nombre de processeur : 1
Nombre de coeurs par processeur : 1
Disque 1: 40 GB
Disque 2 : 50 GB

Nous commencerons par l'installation du service NFS :

» |nstallation du serveur NFS
yum install nfs-utils
» Ajouter une regle dans le firewall
firewall-cmd --add-service=nfs --permanent
firewall-cmd --reload
» Veérifier la présence du disque dans le répertoire /dev
s /dev/sd*
» (réer une partition sdb1 de type xfs
fdisk /dev/sdb
» Formater la partition
mkfs xfs /dev/sdb
» (Creer un dossier destiné au montage de la nouvelle partition

mkdir /nfs
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» Ajouté le montage de la nouvelle partition au démarrage de la machine

vi /etc/fstab

» Changer les droits du dossier
chmod -R 755 /nfs

» (Changer les groupes propriétaires
chown nfsnobody:nfsnobody /nfs

» (réer le partage
Vi /etc/exports

» Ajouter

/nfs 192.168.100.0/24(rw,sync,no_root squash,no_all squash)
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» Tester le montage du dossier nfs depuis un poste linux
mkdir /mnt/nfs

sudo mount -t nfs 192.168.48.21:/nfs /mnt/nfs

+* Applications ~ Emplacements  Terminal mar. 1529 & 4) O

mtanquerel@CENTOS-CLIENT:~ - o x

Fichier Edition Affichage Rechercher Terminal Aide

[mtanquerel@CENTOS-CLIENT ~]$ sudo mount -t nfs 192.168.48.21:/nfs /mnt/nfs B Récents

By Dossier personnel
=

test.txt test_backup_
monday.text

1 Documents

3 Musique
{ Téléchargements
Vidéos

ij Corbeille

D CentOS 7x86_.. &

Autres emplacements

B mtanquerel@CENTOS-CLIENT: B nfs
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» Pour que le point de montage soit actif des le démarrage du systeme, il est

nécessaire de I'ajouter dans le fichier fstab
vi /etc/fstab
» Ajouter a la suite du fichier :

192.168.10.40:/nfs /mnt/nfs nfs defaults 00

r &

mtanquerel@CENTOS-CLIENT:~ - o0 x

Fichier Edition Affichage Rechercher Terminal Aide

#

# /etc/fstab

# Created by anaconda on Mon Aug 20 11:59:06 2018
#
# Accessible filesystems, by reference, are maintained under '/dev/disk'

# See man pages Tstab(5), findfs(8), mount(8) and/or blkid(8) for more info
#

/dev/mapper/centos-root / xTs defaults 0e
UUID=T9df78c2-9a23-4Tbe-85a4-2396T2TdaeeT /boot xTs defaul
ts 0o

/dev/mapper/centos-home /home xTs defaults 0e
/dev/mapper/centos-var /fvar xTs defaults 00
/dev/mapper/centos-swap swap swap defaults 00
192.168.10.40:/nfs /mnt/nfs nfs defaults 0e

"/etc/fstab" 15L, 667C
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Nous finissons par l'installation du service SMB :

» |nstallation de Samba
yum install samba.x86_64
» Autoriser le programme Samba a passer le firewall
firewall-cmd --permanent --zone=public --add-service=samba
» Recharger le firewall
firewall-cmd —reload
» (Creation utilisateur mederick
Useradd mederick -p
» (Creer un compte pour authentifier I'utilisateur mederick
smbpasswd -a mederick
» (Creer le groupe “rh_user”
groupadd rh_user
» Affectation de I'utilisateur mederick au groupe
usermod —aG rh_user mederick
» Affectation d'un compte samba a mederick

smbpasswd —a mederick
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» Ajouter dans le fichier smb.conf
vi /etc/samba/smb.conf

[RH]
path = /samba/rh
valid users = @rh_user
guest ok = no
writable = yes

browsable = yes

config file or

» Affectation des droits

chmod -R 0777 /samba/rh

chcon -t samba share t -R /samba/rh
» (Création du dossier rh
mkdir /samba/rh
» Relancer le service samba pour charger la configuration

systemctl restart samba

» Tester la connexion depuis un poste Windows

« v /4 L » Réseau > 192.16848.21 > rh
# Ac [ Nom ) Modifié le Type Taille
mk tets Dossier de fichiers
31 | testixt Document texte 1Ko
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3. Le service FTP

Le service FTP sera exécuté sur le serveur SRV-FTP.

La configuration de ce serveur est la suivante :

Configuration physique du serveur SRV-FTP
RAM : 1GB
Nombre de processeur : 1
Nombre de coeurs par processeur : 1
Disque 1 20 GB
Disque 2 : 500 GB

» |nstallation du serveur
yum install vsftpd

w» \érifier si le compte ftp a bien été creé
getent passwd ftp

» (Changer le mot de passe du compte ftp
passwd ftp

» Ajouter les regles dans le firewall

firewall-cmd --permanent --add-port=21/tcp
firewall-cmd --permanent --add-port=40000-40100/tcp

firewall-cmd --permanent --add-service=ftp
» Recharger la configuration

firewall-cmd —reload

®» |ancer les service vsftpd au démarrage
systemctl enable vsftpd

» Démarrer le service
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systemctl start vsftpd

» \érifier I'état du service
systemctl status vsftpd

» FEditer le fichier de configuration
vi /etc/vsftpd/vsftpd.conf

» Ajouter les lignes

allow_writeable_chroot=YES
pasv_enable=YES
pasv_min_port=40000
pasv_max_port=40100

» Ajouter les droits SElinux
setsebool -P allow ftpd full access on
» (Creation utilisateur standard « user ftp » et utilisateur « backup »
useradd backup -p Formation2018 -G ftp
passwd backup
useradd user ftp -p Formation2018 -G ftp

passwd user ftp
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» Modifier la liste des utilisateurs autorisé a se connecter en FTP

vi /etc/vsftpd/user list

in this file, and

sftpd/ftpusers

» Bloquer |'utilisateur dans son dossier « home »
chroot local user=yes # décommenter ligne 100
» Débloquer |'utilisateur backup du dossier « home »
chroot list enable=YES #decommenter ligne 101
chroot list file=/etc/vsftpd/chroot list #décommenter ligne 103
w» (Création du dossier certificat
mkdir /etc/ssl/private
» Création d'un certificat

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/private/vsftpd.pem
-out /etc/ssl/private/vsftpd.pem
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» Modification des droits du certificat
chmod 600 /etc/ssl/private/vsftpd.pem
chown rootroot /etc/ssl/private/vsftpd.pem
» Dans le fichier de configuration ajouter
» | e chemin du certificat
rsa_cert file=/etc/ssl/private/vsftpd.pem
rsa_private key file=/etc/ssl/private/vsftpd.pem
» Activation du SSL

ssl_enable=YES
anonymous_enable=NO # modifier la ligne 12
force local data ssI=YES

force local logins ssI=YES
» Refus des anciens protocole SSL

ssl_sshv2=NO
ssl sslv3=NO

» Activer le TLS

ssl tlsv1=YES
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» Tester I'acces FTP pour I'utilisateur user ftp avec un utilitaire comme filezilla

E user_ftp@192.168.48.17 - FileZilla - O X
Fichier Edition Affichage Transfert Serveur Favoris 7
11 A i I = = 3
| E = OO TAdeH
Héte: | 192.168.48.17 ldentifiant : I:l Mot de passe : I:l Port: I:l Connexion rapide
Statut : Connexion TLS établie. ~
Statut : Connecté
Statut : Récupération du contenu du dossier...
Statut : Contenu du dossier "/ affiché avec succés o
Site local :| Ch\Users\Médérick\ ~ | Site distant: | / e
Default ~Alely
Default User P Test
& Médérick
B MEirick
Projet
Public
-~ Windows
[ e D: (HDD) o
Nom dé\ﬁthier Taille de ... Type de fic.. Derniére modi... 2 Nom/aef... Taille d.. Type de .. Derniérem.. Droitsd'.. Proprit
.analyseSl| Dossier de f... 27/03/2018 10.... Test Daossier.. 20/08/2018.. drwxr-xr-x 10011
3D Objects Dossier de f.. 15/08/2018 02....
AppData Dossier de f... 26/05/2018 19...
Application ... Dossier de f...
Hﬁ Association ... Dossier de f... 09/03/2018 11....
Cisco Packet... Dossier de f.. 08/03/2018 15....
= Contacts Dossier de f.. 15/08/2018 02....
Cookies Dossier de f...
m Desktop Dossier de f... 21/08/2018 12....
|2 Documents Dossier de f... 15/08/2018 17....
3 Downloads Dossier de f.. 21/08/2018 12....
\ Favorites Dossier de f.. 15/08/2018 02....
InstallAnywh Dossier de f... 01/12/2017 20....
= inke Nacciar An § A /NS N1 N v ( )
8 fichiers et 32 dossiers. Taille totale : 13 598 906 octets 1 dossier
Serveur / Fichier local Direc.. Fichier distant Taille Priorité Statut
—‘ Fichiers en file d'attente l Transferts échoués l Transferts réussis
1@ File dattente : vide e
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» Tester I'acces FTP pour I'utilisateur backup avec un utilitaire comme filezilla

E backup@192.168.48.17 - FileZilla - O x

Fichier Edition Affichage Transfert Serveur Favoris ?

HYgM e OhO kI Taes

Hote: | 192.168.48.17 Identifiant : I:' Mot de passe : I:' Port : |:| Connexion rapide

Statut: Connexion TLS établie. )
Statut: Connecté
Statut: Récupération du contenu du dossier...
Statut: Contenu du dossier "/home/backup” affiché avec succés .
Site local : ‘ C\Users\Médérick\ ~ | Site distant : | /home/backup w
B Default =Y
Default User E| 7 home
2 Médérick @ backup
MEZrick
; Projet
_ Public
Windows
e Dz (HDD) v
Nom dé\fichier Taille de ... Type de fic.. Derniére modi... 2 Nom/r\:le f.. Tailled.. Typede.. Derniérem.. Droitsd'... Propri¢
.analyseS| Dossier de f.. 27/03/2018 10.... # backup.. Dossier.. 20/08/2018... Irwxrwxr 00
8 3D Objects Dossier de f.. 15/08/2018 02.... scripts Dossier.. 21/08/2018... drwxr-xr-x 00
AppData Dossier de f.. 26/05/2018 19...
Application ... Dossier de f...
ﬁ% Association .. Dossier de f.. 09/03/2018 11...
Cisco Packet... Dossier de f.. 08/03/2018 15:...
m= Contacts Dossier de f.. 15/08/2018 02....
Cookies Dossier de f...
m Desktop Dossier de f.. 21/08/2018 12....
Documents Dossier de f.. 15/08/2018 17...
3 Downloads Dossier de .. 21/08/2018 12....
. Favorites Dossier de f.. 15/08/2018 02:..
InstallAnywh Dossier de .. 01/12/2017 20... vlle s
- | inlee NaAacciar An § 1C /N0 MIN10 N,
8 fichiers et 32 dossiers. Taille totale : 13 598 906 octets 2 dossiers
Serveur / Fichier local Direc.. Fichier distant Taille Priorité Statut

Fichiers en file d'attente = Transferts échoues | Transferts réussis

D@ File d'attente : vide e
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4, Le Serveur WEB

5. Le Serveur GLPI

\

MariaDB

MySaL:

» [nstallation des prérequis avec les modules php-mysgl php-gd, et php-mbstring.
yum install httpd php php-{gd,mysql,mbstring} mariadb-server
» On démarre les services httpd et mariadb :
systemctl start httpd mariadb
» On verifie leur statut :
systemctl is-active httpd mariadb
= On active les services httpd et mariadb au déemarrage :
systemctl enable httpd mariadb
» Autoriser le HTTP et le HTTPS dans firewalld
firewall-cmd --zone=public --add-port=http/tcp --permanent

firewall-cmd --zone=public --add-port=https/tcp —permanent
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» Recharger la configuration avec la commande :

firewall-cmd --reload

[root@srvcentos ~]# systemctl start httpd mariadb
[root@srvcentos ~]# systemctl is-active httpd mariadb

[root@srvcentos ~]# systemctl enable httpd mariadb

Created symlink from /etc/systemd/system/multi-user.target.wants/httpd.service to /usr/lib/systemd/system/httpd.service.
Created symlink from /etc/systemd/system/multi-user.target.wants/mariadb.service to /usr/lib/systemd/system/mariadb.service.
[root@srvcentos ~]# systemctl is-enabled httpd mariadb

[root@srvcentos ~]# firewall-cmd
success

[root@srvcentos ~]# firewall-cmd --

success

[root@srvcentos ~]# firewall-cmd --

success

[root@srvcentos ~1# firewall-cmd --

public (default, active)
interfaces: eth®
sources:
services: dhcpvé-client ssh
ports: 443/tcp 80/tcp
masquerade: no
forward-ports:
icmp-blocks:
rich rules:

--zone=public --add-port=http/tcp --permanent

zone=public --add-port=https/tcp --permanent
reload

list-all

Nous allons maintenant créer la base de données et un utilisateur pour glpi.

» Se connecter a MariaDB

mysgl -u root

» (Creer la base de données pour GLPI

create database glpi;

» (réation de l'utilisateur avec son mot de passe

create user 'glpiuser'@'localhost' identified by 'glpipassword’;

» Attribution des droits

grant all privileges on glpi.* to 'glpiuser'@'localhost’;
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= Nous vérifions que la base de données glpi et I'utilisateur glpiuser ont bien été
créeés.
show databases;

select host, user from mysql.user;

he MariaDB monitor Commands end with ; or \g.
mect

(c) 2000, 2017, oracle, MariaDB Corporation Ab and others.

or "\h' for help. Type '\« clear the current input sta
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» On se place ensuite dans le répertoire /var/www/html
cd /var/www/htm|
» On télécharge la derniere version de GLPI :
wget https://github.com/glpi-project/glpi/releases/download/0.90.5/glpi-0.90.5 tar.gz
» On décompresse l'archive et on la supprime une fois terminé.
tar -zxf glpi-0.90.5.tar.gz && rm -rf glpi-0.90.5.tar.gz
» On modifie les permissions.
chown -R apache:apache /var/www/html/glpi
find /var/www/html/glpi -type d -exec chmod 775 {} \;

find /var/www/html/glpi -type f -exec chmod 664 {} \;

GLPI html]#

1
1
1
4

.. php

LISEZMOI

s.php
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» Modifier le fichier glpi.conf

» Pour terminer, on redémarre Apache :
apachectl restart

» Se connecter au serveur GLPI par l'interface web (http://192.168.48.15/glpi)

» (Choisir votre langue via le menu déroulant.

GLPI SETUP

Select your language
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» Accepter les termes de la licence.

GLPI SETUP

<signature of Ty Coon>, 1 April 1989
Ty Coon, President of Vice

This General Public License does not permit incorporating your program
into

rograms. If your program is a subroutine library, you

proprietary p! may
consider it more useful to permit linking proprietary applications with
the

library. If this is what you want to do, use the GNU Lesser General
Public License instead of this License.

Des traductions non officielles sont également disponibles

. ¥'al lu et ACCEPTE les termes de la licence énoncés ci-dessus.

Y'al lu et N'ACCEPTE PAS les termes de la licence énoncés ci-dessus

» Choisir le type d'installation souhaitée (ici il s'agit d'une nouvelle installation ).

Glpi
pl GLPI SETUP

Début de l'installation

Installation ou mise a jour de GLPI

Cholsissez ‘Instaliation’ pour une nouvelie instailation compiete de GLPI.

Choisissez 'Mise & jour' pour lancer la mise a jour de votre version de GLPI a partir d'une version antérieure.

=3
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» Une vérification de la compatibilité de votre environnement avec GLPI va étre

effectuée.

Glpi
h pl GLPI SETUP

Etape O

Verification de la compatibllite de votre environnement avec I'execution de GLPI

Test du Parseur PHP

Test de 'extension MySQU

Test oes sessions

Test de 'utifisation de Session_use trans_sid
Test sur Mextension magic_gquotes_sybase
Test sur les fonctions ctype

Test sur l'extension fileinfo

Test sur les fonctions Json

Test sur 'extension mbstring

Test sur 'extension GD

Test sur 'extension 2ib

Test de la memoire allowee

Test g'écriture gu fichier de configuration
Test d'écriture de Schiers documents

Test g'écriture de Achiers dump

Test d'écriture des fichiers de sessions
Test d'ecriture des fichiers des actions automatiques
Test g'éariture des Nichiers de graphiques
Test d'écriture des fichiers de verrouillage
Test g'écriture des cocuments des plugins
Test d'écriture des fichiers temporaires
Test a'écriture oe Achiers rss

Test d'écriture des fMichiers télechargés
Test d'ecriture de fiichiers photos

Test g'écriture ges fichiers de journal
SELinux #n mode Disabled
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» [Entrer les parametres de connexion a la base de données crée précédemment.

Glpi
pl GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Paramétres de connexion a la base de données

Serveur MySQL localhost
Utilisateur MySQL gipiuser

Mot de passe MySQL ssesssessss

» Sélectionner la base de données qui a également été créé précédemment.

Glpi
pl GLPI SETUP

Etape 2
Test de connexion a la base de données

Connexion a la base de données réussie

Veuillez selectionner une base de donnees :

test

Créer une nouvelle base ou utiliser une base existante : _

GRAJDEANU Alexandru GUINOT Romain TANQUEREL Médeérick

84



Projet 1 CES|

EVOLUTION alternance

ECOLE SUPERIEURE DES METIERS

» Sitous les parametres de la connexion a la base de données sont bons, celle-ci

sera alors initialisée. L'installation sera alors terminée.

GLPI SETUP

Etapl 3
Initialisation de la base de données.

OK - La base a bien été initialisée

» GLPI nous donne la liste des différents identifiants / mots de passe de connexion

par défaut.

Glpi
pl GLPI SETUP

Etape 4

L'installation est terminée

Les ldentifiants et mots de passe par défaut sont

/normal pour e compte normal
* post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les donnees initiales

Utiiiser GLPY

» On supprime maintenant le fichier install.php situé dans /var/www/html/glpi/install.
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VIIl. SOURCES
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